acceélérateur de performance

Vigil@nce :
Vellle vulnérabilités et solutions

Vellle actualités

http://vigilance.aq|l.fr/
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1iere partie

Vellle sur
les vulnérabilites
et leurs solutions
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Vulnérabilité et solution

Une vulnérabilité affecte la sécurité d’un produit.
Une vulnérabilité est utilisée par les pirates.

Pour s’en protéger, il faut appliquer des solutions.

Vigil@nce décrit les vulnérabilités et leurs solutions.
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Consultation, recherche

Les fiches vulnérabilités et solutions sont consultables
au format :

HTML,

texte et

XML.

Plusieurs criteres de recherche sont proposés :
produit,
gravite,
référence,
etc.
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Perimetre

Un périmetre est un ensemble de produits.

Exemples :

« systeme Unix et serveur web Apache

« systeme Windows et serveur messagerie Exchange
* routeur Cisco, Firewall PIX et serveur Web

Un périmeéetre n'est pas forcément égal a une machine :
e réseau de machines

« zone DMZ de plusieurs services

* machines d’un service
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Utilisateur

Un utilisateur peut créer et choisir des périmetres.

Exemple :
* André choisit les périmétres Unix+Apache et Cisco+PIX

« Jacques choisit Unix et Windows
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Administrateur

Chaque abonné dispose d'un login administrateur
permettant de créer des utilisateurs.

L’administrateur peut accorder ce privilege a
certains utilisateurs, qui deviennent alors
administrateurs.
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Infos personnalisées

Rappel :
 Un abonné a un ou plusieurs administrateurs.

 Un administrateur peut créer des utilisateurs.
« Un utilisateur peut créer et choisir des périmétres.
« Un périmeétre est une liste de produits.

Lorsqu’une vulnérabilité ou une solution concerne un produit :
=> elle concerne le périmétre
=> elle concerne l'utilisateur
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Service mail

L’utilisateur recoit les fiches par email.

Les emails sont envoyés en cours de journée ou
en fin de journée.
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Agenda web

Chaque solution peut étre planifiée sur ’'agenda web :

« afaire pourle ...

e en cours de réalisation
e faitle ...

L’utilisateur suit les taches de ses périmetres.
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Personnalisation

L’utilisateur peut ajouter des commentaires aux fiches.

L’utilisateur peut modifier ses préférences d’affichage.
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2ieme partie

Vellle sur
les actualites
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Actualite
Une actualité est une information succincte relative

a un theme.

Un seul theme est actuellement suivi :
virus importants

Vigil@nce présente les événements de ce theme.
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Consultation, recherche

Les fiches actualités sont consultables au format :
HTML,
texte et

« XML.

Plusieurs criteres de recherche sont proposés.

Contrairement a la veille sur les vulnérabilités, ces
fiches sont succinctes.
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Personnalisation

L’utilisateur peut sélectionner ses themes.
L’utilisateur peut ajouter des commentaires aux fiches.

L’utilisateur peut modifier ses préférences d’affichage.
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3ieme partie

Options
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Option produit
Vigil@nce suit les vulnérabilités et solutions

d’'une liste de produits.

L’abonné peut demander a Vigil@nce de suivre
d'autres produits.
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Option theme

Vigil@nce suit les actualités d’'une liste de themes.

L’abonné peut demander a Vigil@nce de suivre
d'autres themes.
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Option cdrom

Une copie du site web est disponible sur cdrom.
Ce cdrom est par exemple livré tous les mois.

Ces données sont réservées a un usage interne.
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Option XML

L’ensemble des données XML peut étre téléecharge.

Ces données sont réservées a un usage interne.
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4ieme partie

Nos atouts
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Nos atouts

« Gestion d'utilisateurs

« Choix de plusieurs périmetres
 Agenda des solutions a appliquer
* Francais et anglais
 Personnalisation des emails

« Disponible sur cdrom

« Acces aux données XML

* etc.
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Fin

Questions ?

vigilance@aql.fr
http://vigilance.aql.fr/

%
- -
i
O
-
—
J



