S = Accueil Vigil@nce RSS =
PR comraa Vlg I I @ nce  Présentation du service 5 Espace abonnés B 5
Hier, il fallait proteger vos machines contre ces vulnérahilites en appliquant ces solutions. Et
aujourd'hui ?
VULNERABILITES SOLUTIONS ACTUALITES
OpenLDAP, pam Idap . absence Mandrake : nouveaux pagquetages VW32/Sober.p@MM
de chiffrement TLS azps = VLS
Dans certains cas, les fiux LDAP = Mandrake W32/Oscarbot
ne sont pas chiffrés par TLS. OpenLDAP : patch = e
IE : corruption de memoire avec > CpenlDAP T
javapny.di : IE : solution ternporaire > Virus
Un attaquant peut créer une page 2 IE
utilisant objet COM javaprxy.dil Downloader-AAP
afin de corrompe la mémoire. 0831 Idap : patch = WIrus —_
=
Noyau  linux  :  multiples e SymbOS/Locknut.C
vulneérahilités Fedora : nouveaux paquetages = wirus
Un aftaquant local peut mener un  Kernel Spy-Tofger.at
déni de service sur le systéme. > Fedora Core T
PHP : exécution de code dans les Debian : nouveaux paguetages yymoisoperglspam
implémentations de XML-RPC sudo ST
Un attaquant peut empioyer jes = Debian
orogrammes  ulilisant  PEAR  Mandrake © nn o etanpe | 2Py TOfGEr.at

Copyright 1993-2005 Vigili@nce. Vigili@nce est une margue cle SILICOMP-AQL Tous droits réservés.




S = Accueil Vigil@nce RSS =
PR comraa Vlg I I @ nce  Présentation du service 5 Espace abonnés B 5
Hier, il fallait proteger vos machines contre ces vulnérahilites en appliquant ces solutions. Et
aujourd'hui ?
VULNERABILITES SOLUTIONS ACTUALITES
OpenLDAP, pam Idap : absence Mandrake : nouveaux pagquetages WVW32/Sober.p@MM
de chiffrement TLS $;') aZps > Virus
Dans certains cas, les flux LDAP = Mandrake W32/Oscarbot
ne sont pas .cmffres par T!TS. OpenlDAP : patch S
IE : corrglgljtlon de memoire avec > OpentDAP T
LR . |E : solution tempaoraire > IrUs
Un attaquant peut créer une page 2 IE
utilisant Fobjet COM javaprxy.dii Downloader-AAP
afin de corrompe la mémoire. 0831 Idap : patch > virus —
=
Noyau  linux  :  multiples e SymbOS/Locknut.C
vulneérahilités Fedora : nouveaux paquetages = wirus
Un attaquant focal peut mener un  kernel Spy-Tofger.at
déni de service sur le systéme. > Fedora Core T
PHP : exécution de code dans les Debian : nouveaux paguetages yymoisoperglspam
implémentations de XML-RPC sudo ST
Un attaquant peut empioyer jes = Debian
orogrammes  ulilisant  PEAR  Mandrake © nn o etanpe | 2Py TOfGEr.at
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CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes m&u’aes sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant

Mot de passe
J'accepte les conditions I
 Accéder au service

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

L'acces a Vigil@nce nécessite un login et un mot de passe. Une peériode
d'essai gratuite est proposee, en cliquant sur le lien "essayer gratuitement".
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CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant T

Mot de passe
J'accepte les conditions I

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant

Mot de passe
J'accepte les conditions

ESSAlI DU SERVICE

test-admir| T

r
* Accéder au service

Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Le login est composé du nom de 1'abonne (dans cet exemple "test", suivi du
nom de l'utilisateur (*'admin"), et séparés par un tiret.




@ Public | Abonné = Connexion

CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant test-admin|

Mot de passe T
J'accepte les conditions I

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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CONDITIONS D'ACCES
En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION

Identifiant test-admin
Mot de passe ]
J'accepte les conditions IR

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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CONDITIONS D'ACCES
En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION

Identifiant test-admin
Mot de passe ————
J'accepte les conditions "E
_ Accéder allservice

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant test-admin

Mot de passe XRKXXKXXKK
J'accepte les conditions

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant test-admin

Mot de passe XRKXXKXXKK
J'accepte les conditions

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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HTML \ HTML seul \ Texte seul \ XML seul Alde

OpenLDAP, pam_ldap : absence de chiffrement TLS

SYNTHESE

Dans certains cas, les flux LDAP ne sont pas chiffrés par TLS.
Gravite - 1/4. Provenance : LAN. Confiance : éleve.
Conséequences | lecture de donnees.

PRODUITS CONCERNES

¢ OpenLDAP versions 2.0x, 2.1.0, 211, 212, 213, 214, 215,216, 217,218,218, —
2110, 2111, 2112, 2113, 2.1, 14, 2.1, 15, 2.1. 16, 2117, 2118, 2.1.19, 2.1.20, 2.1.21,
2.1.22,2.1.23, 21242125, 2126,2127,2128,21.29,21.30,220,221,222 223,
11, 2 213, 2 2.2,

2
1
224, 225 226,227, 228,228, 2210, 2.

2217,2218,2219,2220,2221,2222 22
+ Unix [avec pam_ldap <= 176]

DESCRIPTION
Le serveur LDAP peut &tre configuré pour que ses flux soient chiffrés par SSLTLS.

Le module pam_ldap peut se connecter sur un serveur LDAP esclave. Siun mot de passe doit

etre changé, le serveur esclave indique a pam_ldap de se connecter sur le serveur LDAP

maitre. La premiére session est correctement chiffréee par SSL, cependant la deuxieme
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Apres s'étre authentifié, 1'utilisateur consulte la vulnérabilité choisie.
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OpenLDAP, pam_ldap : absence de chiffrement TLS

SYNTHESE

Dans certains cas, les flux LDAP ne sont pas chiffrés par TLS. D«
Gravite - 1/4. Provenance : LAN. Confiance : éleve.
Conséequences | lecture de donnees.

PRODUITS CONCERNES

¢ OpenLDAP versions 2.0x, 2.1.0, 211, 212, 213, 214, 215,216, 217,218,218, —
2110, 2111, 2112, 2113, 2.1.14, 2.1, 15, 2.1.18, 2117, 2118, 2.1.19, 2.1.20, 2.1.21,
2122,2123,21.24, 2125, 2126,21.27,2128,2129,21.30,220,6221,222 223,
224,225 226,227,228, 229, 2210, 2211, 2212, 2213, 2214, 2215, 2218,
2217,2218,2219,2220,2221,2222,2223,2224, 22725 22726

+ Unix [avec pam_ldap <= 176]

DESCRIPTION
Le serveur LDAP peut &tre configuré pour que ses flux soient chiffrés par SSLTLS.

Le module pam_ldap peut se connecter sur un serveur LDAP esclave. Siun mot de passe doit
etre changé, le serveur esclave indique a pam_ldap de se connecter sur le serveur LDAP
maitre. La premiére session est correctement chiffréee par SSL, cependant la deuxieme

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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HTML 1\ HTML seul \ Texte seul Y XML seul Aide
DESCRIPTION
Le serveur LDAP peut étre configuré pour que ses flux soient chiffrés par SSUTLS.

Le module pam_ldap peut se connecter sur un serveur LDAP esclave. Siun mot de passe doit
étre change, le serveur esclave indique a pam_lIdap de se connecter sur le serveur LDAP
maitre. La premiére session est correctement chiffréee par SSL, cependant la deuxieme
session n'emploie pas SSL.

Ainsi, le nouveau mot de passe choisi par l'utilisateur circule en clair sur le réseau. Un
attaquant peut l'intercepter.

References | BUGTRAQ-14125, BUGTRAQ-14126, CAN-2005-2064, VIGILANCE-VUL-5048 )

SOURCES D'INFORMATIONS
¢ Bugzilla Bug 1618990 openldap password disclosure issue (lien d'origine, sauve e
04/07/20058)
+ start tls while chasing referrals (lien d'origine, sauve le 04/07/2005)

SOLUTIONS

¢ OpenlLDAP : patch
¢ pam ldap : patch

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.

On note que cette vulnérabilité possede deux solutions : une pour OpenLDAP,
et I'autre pour pam_ldap.
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References | BUG | HAQ-14125, BUG | RAL-14128, CAN-2005-2U8Y, VIGILANCE-VUL-5U45

@

SOURCES D'INFORMATIONS

¢ Bugzilla Bug 161990 openldap password disclosure issue (lien d'origine, sauve le
04/07/2005)
+ start tls while chasing referrals (lien d'origine, sauve le 04/07/2005)

SOLUTIONS
¢ OpenLDAP : patch
¢ pam ldap : patch

VYOS COMMENTAIRES B
Nouveau commentaire

Enregistrer

Note | ce commentaire sera visible par les autres ulilisateurs de F'abonne courant. s

SUIVI DE CETTE FICHE
04/07/2005 Version initiale.

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

L'utilisateur peut aussi ajouter des commentaires a la fiche d'informations,
mais ce n'est pas presenté dans cette animation.

Maintenant, 1'utilisateur va consulter la premiére solution sur OpenLDAP.
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References | BUG | HAQ-14125, BUG | RAL-14128, CAN-2005-2U8Y, VIGILANCE-VUL-5U45

@

SOURCES D'INFORMATIONS

¢ Bugzilla Bug 161990 openldap password disclosure issue (lien d'origine, sauve e
04/07/2005)
+ start tls while chasing referrals (lien d'origine, sauve le 04/07/2005)

SOLUTIONS

¢ OpenlLDAP : patc
¢ pam ldap : patc

VYOS COMMENTAIRES [
Nouveau commentaire

Eregiter

Note | ce commentaire sera visible par les autres utilisatewrs de 'abonne courant.

SUIVI DE CETTE FICHE
04/07/2005 Version initiale.

Copyright 1999-2005 Vic . Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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OpenLDAP : patch

PRODUITS CONCERNES

¢ OpenLDAP versions 20x, 210, 211,212,213, 214,215, 216,217,218, 219,
2110, 2111, 2112, 2113, 2.1.14, 2115 2116, 2117, 2118, 2.1.19, 2.1.20, 2.1.21,
2.122,2123,2124,2125,21.26,2127,21.28,21.29,2130,220,221,222,6 223,
224, 2.2.5, 2.2.6, 2.2.?, 2.2.8, 2.2.9, 2.2.10, 2.2.11 2212,2213,22.14, 2215, 2.2.16,

2225,2.2.26

22.17,22.18, 2.2[;189, 2220,2221,22722 22723, 2.2, 24,

DESCRIPTION
Un patch est propose.

References | BUGTRAQ-14125, BUGTRAQ-14126, CAN-2005-2064, VIGILANCE-S0OL-3348
Priorite : 1/4

SOURCES D'INFORMATIONS

¢ openldap-2.2.26-tls-fix-connection-test.patch
¢ Bugzilla Bug 210 ssl start tls not honoured when chasing referrals (lien d'origine, sauve le
04/07/2005)

VOS TACHES

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Apres avoir consulté la premiere solution, l'utilisateur va passer a la
deuxieme. Pour cela, il va cliquer sur la fleche verte dans la banniere.
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OpenLDAP : patch

PRODUITS CONCERNES

¢ OpenLDAP versions 20x, 210, 211,212,213, 214,215, 216,217,218, 219,
2110, 2111, 2112, 2113, 2.1.14, 21, 19, 2116, 2117, 2118, 2119, 2.1.20, 2.1.21,
2.1.22,21.23,2124,2.1.25, 2.1.26, 212? 2.1.28,2129,2130,220,221,222,223,
224, 225 226 22? 228 229 221[] 2211 2212,2213,22.14, 2215, 2.2.16,
221? 2218 2219 222[] 2221 2222 2223 2224 2225,2.2.26

DESCRIPTION
Un patch est propose.

References | BUGTRAQ-14125, BUGTRAQ-14126, CAN-2005-2064, VIGILANCE-S0OL-3348
Priorite : 1/4

SOURCES D'INFORMATIONS

¢ openldap-2.2.26-tls-fix-connection-test.patch
¢ Bugzilla Bug 210 ssl start tls not honoured when chasing referrals (lien d'origine, sauve le
04/07/200%8)

VOS TACHES

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés
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pam_ldap : patch

PRODUITS CONCERNES
¢ Unix [avec pam_ldap <= 176]

DESCRIPTION
Un patch est propose.

Reéférences : BUGTRAQ-14125, BUGTRAQ-14126, CAN-2005-2069, VIGILANCE-SOL-8346 |
Priorite : 1/4

SOURCES D'INFORMATIONS
¢ pam ldap-fix-referral-tls patch

¢ Bugzilla Bug 210 ssl start tls not honoured when chasing referrals (lien d'origine, sauve le
04/07/20058)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a éte realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

La deuxieme solution est maintenant affichee.
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pam_ldap : patch

PRODUITS CONCERNES
¢ Unix [avec pam_ldap <= 176]

DESCRIPTION
Un patch est propose.

Reéférences : BUGTRAQ-14125, BUGTRAQ-14126, CAN-2005-2069, VIGILANCE-SOL-8346 |
Priorite : 1/4

SOURCES D'INFORMATIONS
¢ pam ldap-fix-referral-tls patch

¢ Bugzilla Bug 210 ssl start tls not honoured when chasing referrals (lien d'origine, sauve le
04/07/20058)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a éte realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Cette navigation entre les solutions est possible grace au résultat mémorise
que l'utilisateur va consulter.
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pam_ldap : patch

PRODUITS CONCERNES
¢ Unix [avec pam_ldap <= 176]

DESCRIPTION
Un patch est propose.

Reéférences : BUGTRAQ-14125, BUGTRAQ-14126, CAN-2005-2069, VIGILANCE-SOL-8346 |
Priorite : 1/4

SOURCES D'INFORMATIONS
¢ pam ldap-fix-referral-tls patch

¢ Bugzilla Bug 210 ssl start tls not honoured when chasing referrals (lien d'origine, sauve le
04/07/20058)

VYOS TACHES
FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a éte realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Le résultat d'une recherche est memaorisé durant 12 heures. Cela permet de naviguer d'une fiche a
l'autre, en utilisant les fleches de défilement vertes situées dans |la banniére des fiches. Yoici un
resultat memaorise :

Solutions pour "OpenlLDAP, pam_Idap : absence de chiffrerment TLS" :

OpenlLDAP : patch 04/07/2005

= Onenl DAP Wmmiaaaa

St Idap : patch 04/07/2005
X

Cette recherche a refourné 2 solutions. Ces solutions sont disponibles en XML.

Copyright 1999-2005 Yigili@nce. Vigil@nce est une margue de SILICOMP-AQL . Tous droits réservés.

Maintenant, 1'utilisateur va quitter le service.
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Le résultat d'une recherche est memaorisé durant 12 heures. Cela permet de naviguer d'une fiche a
l'autre, en utilisant les fleches de défilement vertes situées dans |la banniére des fiches. Yoici un
resultat memaorise :

Solutions pour "OpenlLDAP, pam_Idap : absence de chiffrerment TLS" :

OpenlLDAP : patch 04/07/2005

= Onenl DAP Wmmiaaaa

St Idap : patch 04/07/2005
X

Cette recherche a refourné 2 solutions. Ces solutions sont disponibles en XML.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




— — — Accueil Yigil@nce
= ICOMP-AQL Vlg l I @ nce ~ Présentation du service  Espace abonnés —|%
Hier, il fallait proteger vos machines contre ces vulnérahilites en appliquant ces solutions. Et
aujourd'hui ?

VULNERABILITES SOLUTIONS ACTUALITES
OpenLDAP, pam Idap . absence Mandrake : nouveaux pagquetages VW32/Sober.p@MM
de chiffrement TLS azps = VLS
Dans certains cas, les fiux LDAP = Mandrake W32/Oscarbot
ne sont pas .cmffres par T!TS. OpenLDAP : patch = e
IE : corrglrlatlon de memoire avec > OpentDAP T
Ll . |E : solution tempaoraire > IrUs
Un attaquant peut créer une page 2 IE
utilisant objet COM javaprxy.dil Downloader-AAP
afin de corrompe la mémoire. 0831 Idap : patch = WIrus —_

>
Noyau  linux  :  multiples e SymbOS/Locknut.C
vulneérahilités Fedora : nouveaux paquetages = wirus
Un aftaquant local peut mener un  Kernel Spy-Tofger.at
déni de service sur le systéme. > Fedora Core T
PHP : exécution de code dans les Debian : nouveaux paguetages yymoisoperglspam
implémentations de XML-RPC sudo ST
Un attaquant peut empioyer jes = Debian
orogrammes  ulilisant  PEAR  Mandrake © nn o etanpe | 20— T0f0Erat

Copyright 1993-2005 Vigili@nce. Vigili@nce est une margue de SILICOMP-AQL Tous droits réservés.
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Hier, il fallait proteger vos machines contre ces vulnérahilites en appliquant ces solutions. Et
aujourd'hui ?
VULNERABILITES SOLUTIONS ACTUALITES
OpenLDAP, pam Idap . absence Mandrake : nouveaux pagquetages VW32/Sober.p@MM
de chiffrement TLS azps = VLS
Dans certains cas, les fiux LDAP = Mandrake W32/Oscarbot
ne sont pas chiffrés par TLS. OpenLDAP : patch = e
IE : corruption de memoire avec > CpenlDAP T
javapny.di : IE : solution ternporaire > Virus
Un attaquant peut créer une page 2 IE
utilisant objet COM javaprxy.dil Downloader-AAP
afin de corrompe la mémoire. 0831 Idap : patch = WIrus —_
=
Noyau  linux  :  multiples e SymbOS/Locknut.C
vulneérahilités Fedora : nouveaux paquetages = wirus
Un aftaquant local peut mener un  Kernel Spy-Tofger.at
déni de service sur le systéme. > Fedora Core T
PHP : exécution de code dans les Debian : nouveaux paguetages yymoisoperglspam
implémentations de XML-RPC sudo ST
Un attaquant peut empioyer jes = Debian
orogrammes  ulilisant  PEAR  Mandrake © nn o etanpe | 2Py TOfGEr.at

Copyright 1993-2005 Vigili@nce. Vigili@nce est une margue cle SILICOMP-AQL Tous droits réservés.

Animation ralentie.



@ Public | Abonné = Connexion
I

CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant

Mot de passe
J'accepte les conditions I

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




@ Public | Abonné = Connexion

CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant I

Mot de passe
J'accepte les conditions I

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




@ Public | Abonné = Connexion

CONDITIONS D'ACCES
En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION

Identifiant test-admin
Mot de passe ————
J'accepte les conditions Iv:
~ Accéder au service

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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CONDITIONS D'ACCES

En vous connectant a ce service, vous vous engagez a ne pas divulguer ou laisser divulguer a
aucun tiers ces informations confidentielles. SILICOMP-ACQL décline toute responsabhilité en cas
de prejudice lié a l'utilisation des informations disponibles sur ce serveur. Veuillez noter que les
actions malveillantes menees sur ce serveur sont enregistrées et analysees.

FORMULAIRE DE CONNEXION
Identifiant test-admin

Mot de passe XRKXXKXXKK
J'accepte les conditions

ESSAI DU SERVICE
Vous pouvez essaver gratuitement le service Vigil@nce.

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




FPublic | Abonné

@

Quuitter 4.

YVulnérahilités Solutions Actualites 28 Agenda #* Administration Aide
VULNERABILITES SOLUTIONS ACTUALITES —

04/07/2005 04/07/2005 05/07/2005
QOpenLDAP, pam |dap . absence Mandrake . nouveaux paguetages VW32/Sober p@MM
de chiffremgnt jES azps > Virus
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
!E . corruption de _memoire_avec > OpenlDAP = il
[avaprxy.di . |E : solution temporaire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la mémoire. pamn Idap : patch Dimer e =
= Unix R > i

01/07/2005 — Vwus
PHP . exécution de code dans les k:rnzrla nouveaux paguetages
implémentations de XML-RPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
AML_RPC ou PHPXMLRPC pour Dehian :  nouveaux paguetages
faire executer du code suwr &2 gudo
machine. = Debian

L'espace abonne propose les informations dans 3 colonnes. La banniére
comporte 3 liens : recherche de Vulnératilités, de Solutions et d'Actualites,

acces a 1'Agenda et Administration des utilisateurs et des preferences.
L'utilisateur va mener une recherche sur les vulnérabilités.
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@

Quuitter 4.

Vulnérahilités Solutions Actualites 28 Agenda .~ Administration Aide
VULNERABILITES SOLUTIONS ACTUALITES —

04/07/2005 04/07/2005 05/07/2005
QOpenLDAP, pam |dap . absence Mandrake . nouveaux paguetages VW32/Sober p@MM
de chiffrement TLS azps > Virus
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
IE_: corruption de mermoire avec > OpentDAP = il
lavaprxy.d . |E : solution temporaire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la memoire. pamn Idap : patch Dimer e =
= -

01/07/2005 - L;””‘ > virus
PHP : exécution de code dans les k:mc:arla nouveaux paguetages
implermentations de XML-RPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
AML_RPC ou PHPXMLRPC pour Dehian :  nouveaux paguetages
faire executer du code suwr &2 gudo
machine. = Debian

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réservés.




Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.
Recheiche simple lecherche avancee esultats mémorisés Aide

ACCELERATEURS DE RECHERCHE

M Limiter la recherche aux 500 derniéres vulnérabilités @

I~ Limiter les résultats | a l'union de mes périmétres |
RECHERCHES

Yulnéerabilités contenant le texte | M

Yulnerahilites associees a la reference ®| Chercher

Yulnéerahilites concernant | Iunion de mes périmétres -~ Chercher_|

Préciser le produit... |

Vulnérabilités du produit®|AdeptAutocom | Chercher | Préciser la version... |

YVulnérahilités du produit®| 3Com NE TBuilder Il ~| Chercher | Préciser la version... |

Vulnerahilites | éditées ~| depuis |7 _~| jours Chercher |

Vulnérabilites | éditées ~| | apresle ~| | i _Chercher | —_

Yulnérahilités ayant la gravité | 1:fable  ~|  Chercher

- m M - - H =)

Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.

Le formulaire de recherche est separe en deux :
- des accelerateurs de recherche, pour améliorer les performances

- les criteres de recherche



Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter A
Recherche simple 1\ Fecherche avancée Y\ Résultats memaorises Aide

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
v Limiter les résultats § & l'union de mes périmetres |

au pénmetre "Exemple de machines bureautique"
au périmétre "Exemple de serveur web"

RECHERCHES au pé_rimétte "Tous I_es produits"
Vulnérabilités contenant alunion de mes pérmétes __ _____

Yulnerahilites associees a la reference ®| Chercher

Vulnérahilités concernant | Iunion de mes périmétres ~] Chercher |
Préciser le produit... |

Vulnerabilites du produit @ | Adept Autocom | Chercher | Préciser la version... |

Vulnérahilités du produit®|3Com NETBuilder Il ~| Chercher | Préciser la version... |
Vulnérahilités [édiées +] depuis [7 <] jours _Chercher |

Yulnerabilités | éditées ~| | aprésle ~| | i _Chercher | -
Yulnérahilités ayant la gravité | 1:fable  ~|  Chercher

alre |

Copyright 19939-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserve:

L'utilisateur peut selectionner un périmetre (groupe de produits/logiciels ou
de machines). Il peut créer lui méme ses périmetres comme présenté plus

tard dans cette animation.



@ Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.

Recherche simple

‘echerche avatr

Aide

‘esultats memaoriseés

ACCELERATEURS DE RECHERCHE
V' Limiter la recherche aux 500 dernigres vulnérahilités @

v Limiter les résultats f au pérmetre "Exemple de machines bureautique" : « |

R

RECHERCHES
Yulnérahilités contenant le texte | Chercher |
Yulnerahilites associees a la reference ®| Chercher
Yulnéerahilites concernant | Iunion de mes périmétres -~ Chercher_|
Préciser le produit... |
Vulnérabilités du produit®|AdeptAutocom | Chercher | Préciser la version... |
YVulnérahilités du produit®| 3Com NE TBuilder Il ~| Chercher | Préciser la version... |

Vulnérahilités | éditées ~| depuis

7 _=|jours Cherchetl

Vulnérabilites | éditées ~| | apresle ~| | i _Chercher | —_

Yulnérabilités ayant la gravite | 1:

faible | Chercher
- m n e 3 =

@once. Vigili@nce est une margue de SILICOMP-AGQL . Tous droits réserveés.




ACCELERATEURS DE RECHERCHE
V' Limiter la recherche aux 500 dernigres vulnérahilités @

v Limiter les résultats

RECHERCHES

Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.

@ Recherche simple

Recherche avat Reésultats mémorisés Aide

au périmetre “Exemple de machines bureautique” : « |

Yulnéerabilités contenant le texte |

Yulnerahilites associees a la référence ®|

Vulnérahilités

concernant

Préciser le produit... |

Chercher

Chercher

| lunion de mes périmétres ~] Chercher I

Yulnérabilités du produit®|AdeptAutocom

| Chercher | Préciser la version... |

Vulnérabilites du produit (2 [3com NETBuider

Vulnérahilités

Vulnérahilités

éditées ~ | depuis

7 _=|jours

~| Chercher | Préciser la version... |

éditces v | [apesle | |

Vulnerabilites ayant la gravite | 1:faible |

Chercher
|+ Chercher | =

Chercher

- SR -, N SRR B
margue de SILICOMP-AGQL . Tous droits réservés.

L'utilisateur recherche par exemple les vulnérabilites éditées depuis 7 jours.




@ Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.

Recherche simple

‘echerche avatr

Aide

‘esultats memaoriseés

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
v Limiter les résultats | au périmétre "Exemple de machines bureautique” _~ |

RECHERCHES

Yulnéerabilités contenant le texte |

Yulnerahilites associees a la reference ®| Chercher

Vulnérahilités

concernant

Préciser le produit... |

Chercher I

| lunion de mes périmétres ~] Chercher I

Vulnérabilités du produit®|AdeptAutocom | Chercher | Préciser la version... |

YVulnérahilités du produit®| 3Com NE TBuilder Il ~| Chercher | Préciser la version... |

Vulnérahilités

Vulnérahilités

Yulnérahilités ayant la gravité | 1:fable  ~|  Chercher

éditées ~ | depuis

7 _=|jours

éditées ~| |aprésle ~| | < Chercher | —_




FPuhblic | Abonné = Vulnérahilités : Nouvelle recherche = Résultat Quitter
Aide
Vulnérabilités editéees depuis 7 jours
YWindows : obtention de données suite a 'arrét de programmes
Lorsque fa machine ou un programme est arréle brutalement, des donnees situées en 01/07/2005

memorre peuvent étre ecrites dans un fichier incorrect. Wmrmvaaaa
= Windows 2000, Windows 2003, Windows XP

|E : exécution de code avec HTML Help

Un altaquant peut creer une page d'aide Micite dont la visualisation provogue un 20/06/2005
debordement conduisant a l'execution de code.

= IE, Windows 2000, Windows 2003, Windows 9x, Windows XP

TCP : déni de service de PAWS

Un attaguant peut envover un paquet TCP uswurpe afin de perturber une session active. 20/06/2005
= Cisco CSS, Cisco Router, FreeBSD, M, OpenBSD, TCP, Windows 2000, Windows

2003, Windows 9x, Windows XP

Cette recherche a refourne 3 vuinerabiltés. Ces vulnérabilites sont disponibles en XML

Un accelérateur de recherche était coche (limiter ayx 500 dernieres fiches). Ce résultat est donc
peut-étre partiel. Yous pouvez obtenir la suite des rés&tats.

Copyright 1993-2005 Vigili@nce. Vigili@nce est une marque de SILICOMP-AGL . Tous droits réservés.




) Aide

@ Puhblic | Abonné = Vulnérahilités : Nouvelle recherche = Résultat Quitter

Vulnérabilités editéees depuis 7 jours
YWindows : obtention de données suite a 'arrét de programmes
Lorsque fa machine ou un programme est arréle brutalement, des donnees situées en 01/07/2005

memorre peuvent étre ecrites dans un fichier incorrect. Wmrmvaaaa
= Windows 2000, Windows 2003, Windows XP

|E : exécution de code avec HTML Help

Un altaquant peut creer une page d'aide Micite dont la visualisation provogue un 20/06/2005
debordement conduisant a l'execution de code.

= IE, Windows 2000, Windows 2003, Windows 9x, Windows XP

TCP : déni de service de PAWS

Un attaguant peut envover un paquet TCP uswurpe afin de perturber une session active. 20/06/2005
= Cisco CSS, Cisco Router, FreeBSD, M, OpenBSD, TCP, Windows 2000, Windows

2003, Windows 9x, Windows XP

Cette recherche a refourne 3 vuinerabiltés. Ces vulnérabilites sont disponibles en XML

Un accelérateur de recherche était cocheé (limiter aux 500 dernieres fiches). Ce résultat est donc
peut-étre partiel. Yous pouvez obtenir la suite des résultats.

Copyright 1993-2005 Vigili@nce. Vigili@nce est une marque de SILICOMP-AGL . Tous droits réservés.




Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.
Recherche simple FJ»:n::hen::i':LKa'a.-'aru::ée Résultats mémorisés Alde

ACCELERATEURS DE RECHERCHE
V' Limiter la recherche aux 500 dernigres vulnérahilités @

I~ Limiter les résultats | a l'union de mes périmétres |

RECHERCHES
Yulnéerabilités contenant le texte | ~ Chercher
Yulnerahilites associees a la reference ®| ~ Chercher
Yulnéerahilites concernant | Iunion de mes périmétres -~ _ Chercher |
 Préciser le prochit..._ |
Vulnérabilités du produit®|AdeptAutocom | Chercher | Préciser la version... |
Yulnérahilités du produit®|3Com NE TBuilder Il | Chercher | Préciser la version... |
Vulnérabilités | édiées | depuis [7 +| jours  Chercher |
vulnérabilités [éditées | [apreste =] | it _Chercher_| —

Vulnérabilités ayant la gravité | 1:faible  ~|  Chercher

_rﬁ:a-r'l:_ql.xr:_: de :-:-:|L||::|:3r-.-1Ff-.£.n:izL. Tous droits réserves.




Fecherche avar

@ Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.

Recherche simple Aide

ACCELERATEURS DE RECHERCHE
V' Limiter la recherche aux 500 dernigres vulnérahilités @

Resultats mémorisés

I~ Limiter les résultats | a l'union de mes périmétres |
RECHERCHES
Yulnéerabilités contenant le texte | Chercher
Yulnerahilites associees a la reference ®| Chercher
Yulnéerahilites concernant | Iunion de mes périmétres -~ Chercher_|
Préciser le produit... |
Vulnérabilités du produit®|AdeptAutocom | Chercher | Préciser la version... |
YVulnérahilités du produit®| 3Com NE TBuilder Il ~| Chercher | Préciser la version... |
Vulnerahilites | éditées ~| depuis |7 _~| jours Chercher |
Vulnérabilites | éditées ~| | apresle ~| | i _Chercher | —_

Yulnérahilités ayant la gravité | 1:fable  ~|  Chercher

- SR -, N SRR B
margue de SILICOMP-AGQL . Tous droits réservés.




Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter 4.
Recherche simple / Recherche avancée \ Reésultats mémaorisés Alde

X

@

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

| ]| =l ~| I effacer cette ligne
[=] [=] =] ~| I effacer cette ligne
=1 =l =l =l " effacer cette ligne

Préciser... Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour” |

ET ( Fiches créees apres le 01/01/2005

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.

Le formulaire de recherche avancee permet de rechercher sur plusieurs
criteres.

L'utilisateur va effectuer la recherche "wvulnerabilités contenant le texte
LDAP et editées depuis 7 jours".



Puhblic | Abonné = VYulnérabilités : Nouvelle recherche Quitter A
| ésultats mémorises ide

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

Fecherche simple

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

El =l =1 I effacer cette ligne
El El [ - I effacer cette ligne
z“ _~| Recherche par référence ... I vIA I~ effacer cette ligne.

I - Recherche de périmétre [famille] ...
Préciser... I Cherche Recherche de pérnimetre (alphabétique] ...
Recherche de produit (famille] ...

Recherche de produit (alphabétique] ...
EXEMPLE v Recherche par jour ... , ‘
colonne 7 colonne Recherche par date ... colonne 4
» Recherche par aravité ... |
Recherche par provenance ... " |

Recherche par conséquence ... _
ET ( FIChes cr‘cl—l_mmteees apres e 05

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réservés.
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Recherche simpl

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

. Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

cette ligne", puis presser le bouton Préciser.

=l

_~| E Recherche de texte ... 21| | I effacer cette ligne

[=] [=] = ~| I effacer cette ligne

= = by =l =1 I” effacer cette ligne

Préciser... Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4

Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide
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Recherche simpl

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

. Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

cette ligne", puis presser le bouton Préciser.

=l

_~| E Recherche de texte ... 21| | I effacer cette ligne

T [=] =] ~| I effacer cette ligne

R =1 =l =l " effacer cette ligne

Préciser... Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4

Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide




@ Public | Ahonné = ¥

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

=l

;lw Recherche de texte ... ;I | I effacer cette ligne
[=] =] ~| I effacer cette ligne
=l =l =l " effacer cette ligne
Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.

Quitter A
Aide




ACCELERATEURS DE RECHERCHE

ulnérabilités : Nouvelle recherche

1le Recherche avancée Resultats mémorisés

V' Limiter la recherche aux 500 derniéres vulnérahilités @

I~ Limiter les résultats | a l'union de mes périmétres

RECHERCHE SUR PLUSIEURS CRITERES

=l

Quitter A
Aide

Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

cette ligne", puis presser le bouton Préciser.

;lw Recherche de texte ... ;I | I effacer cette ligne
[=] =] ~| I effacer cette ligne
=l =l =l " effacer cette ligne
Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.




@

Puhblic | Abonneé = ¥
Recherche simpl

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

. Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

cette ligne", puis presser le bouton Préciser.

=l

_~| | Recherche de texte ... -~ | I effacer cette ligne
[=] =] ~| I effacer cette ligne
=l =l =l " effacer cette ligne
Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

. Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

cette ligne", puis presser le bouton Préciser.

=l

_~| | Recherche de texte ... -~ | I effacer cette ligne
=l x ~| I effacer cette ligne
=l =S[ =1 I effacer cette ligne
Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide
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Recherche avancée Résultats mémorisés Aide

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le houton Preciser.

_~| | Recherche de texte ... -~ | I effacer cette ligne

[€T =] [=] ﬂ | I” effacer cette ligne
; El El Recherche de texte .. I j' A [ effacer cette "gne.

Préciser... | Cherche Recherche par référence ...

Recherche de périmétre (famille] ...
Recherche de périmétre (alphabétique] ...
EXEMPLE Recherche de produit [famille] ...

Recherche de produit (alphabétique] ...

co.fonne 1 colonne Hschieschie Doy lo . colonne 4 |
Recherche par date ... r" |
Recherche par gravité ...
ET (  Recherche par provenance ... 05

Recherche par conséguence ..
Copyright 1993-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AQL . Tous droits réserves.
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Recherche avancée gsultats mémorisés Aide

ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

| _~| | Recherche de texte ... -~ | I effacer cette ligne
JET =] -~ 2| = I” effacer cette ligne
= I Zl Recherche de texte ... " j [ effacer cette "gne

Prec|ser | Cherche Recherche par référence ...
Recherche de périmétre (famille] ...

Recherche de périmétre (alphabétique] ...

EXEMPLE Recherche de produit (famille] ...
colonne 1 colonneE g

Hecherche par date ... r" |

Recherche par gravité ... |

ET (  Recherche par provenance ... 05

Hecherche par conséquence ...

colonne 4




ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

1le Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

=l

cette ligne", puis presser le bouton Préciser.

_~| | Recherche de texte ... -~ | I effacer cette ligne
ET ~| _~| E Recherche par jour ... v | I" effacer cette ligne
=1 =1 =l =l " effacer cette ligne
Préciser... Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "%njour"
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

=l

» | ;l Recherche de texte ... ;l | I effacer cette ligne
ET ~| _~| E Recherche par jour ... v | I" effacer cette ligne
=1 =l =l =l " effacer cette ligne
Préciser... Chercher
W
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.

Quitter A
Aide
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

Recherche avancée Resultats mémorisés

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

=l

cette ligne", puis presser le bouton Préciser.

_~| | Recherche de texte ... -~ | I effacer cette ligne
_~| | Recherche par jour ... ~ ~| I effacer cette ligne
=l =l =l " effacer cette ligne
Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

- | Yulnérahilités contenant le texte | I effacer cette ligne

[ET = -] Vulnérabilités [édiées =] depuis [7 =] jours [T =] I effacer cette ligne
=l = | = ~| I” effacer cette ligne

[ = ~ =1 I” effacer cette ligne
=1% [=] = ~| I effacer cette ligne

Préciser.. | Chercher |

EXEMPLE

colonne 1 {co!onne 2 colonne 3 colonne 4
| | = )




Public | Abonné = Vulnérahilites : Nouvelle recherche = Précision Quitter =
Aide
ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

» | - | Yulnérahilités contenant le texte T | I effacer cette ligne
ET = =] Vulnérahilités [édices =] depuis[7 =] jours [ =] I effacer cette ligne
=l = | = ~| I” effacer cette ligne

=l | . ~ =1 I” effacer cette ligne

[=] [=] = ~| I effacer cette ligne

EXEMPLE
colonne 1 {co!onne z colonne 3 colonne 4
| o -
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

» | - | Vulnérahilités contenant le texte [idap 1 | I effacer cette ligne
ET = =] Vulnérahilités [édices =] depuis[7 =] jours [ =] I effacer cette ligne
=l = | = ~| I” effacer cette ligne

=l | . ~ =1 I” effacer cette ligne

[=] [=] = ~| I effacer cette ligne

EXEMPLE
colonne 1 {co!onne z colonne 3 colonne 4
| o -
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

- | YVulnérahilités contenant le texte (Idap | I effacer cette ligne

[ET = =] Vulnérahilités [edtées =] depuis [7 =] jours [ =] ™ effacer cette ligne
=l = | = ~| I” effacer cette ligne

]| | . ~ =1 I” effacer cette ligne

[=] [=] = ~| I effacer cette ligne

Préciser.. | Chercher |

EXEMPLE

colonne 1 {co!onne 2 colonne 3 colonne 4
| | = )
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

- | Vulnérahilités contenant le texte |idap | I effacer cette ligne
[T = =] Vulnérabilités [[édiées <] depuis [7 =] jours | -] ™ effacer cette ligne
=l = ~| I” effacer cette ligne
= = -] ™ effacer cette ligne
= =~ -] I effacer cette ligne
Préciser |l
EXEMPLE

colonne 1 {co!onne 2 colonne 3 colonne 4
| | = )
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Vulnérahbilités contenant le texte "ldap” ET Vulnérahbilités editees depuis 7 jours

OpenLDAP, pam Idap : absence de chiffrement TLS
Dans certains cas, les flux LOAP ne sont pas chiffres par TLS.
= OpentDAP, Unix

Ethereal : multiples vulnérahilités
Piusieurs vuinerabiiites de Ethereal permettent a un attaquant distant de mener un
huly : . . 07/06/2005
deni de service ou de falre executer du code.
> Fedora Core, Mandrake, Red Hat, SUSE, Unix

VWeblLogic : multiples vulnerabhilités
Piusieurs vuinerabilites permettent a un attaguant dobtenir des Informations ou
: M 30/05/2005
d'accroitre ses priviieges.
= Weblogic

Oracle Database : multiples vulnérabilités
Plusieurs vuinerabilités ont été annoncées dans Oracle Database. 19/04/2005
= Oracle DB s

Netscape/Sun One Directory Server : buffer overflow de LDAP
Un buffer overfiost est présent dans Netscape/Sun ONE/Sun Java System
: 14/04/2005
Directory Server.
= HP-UX Sun Directory, Unix

04/07/2005
Wmimvaaaa

ight 1999-20 P-A0L. Tous droits réservés.
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Vulnérahbilités contenant le texte "ldap” ET Vulnérahbilités editees depuis 7 jours

OpenLDAP, pam Idap : absence de chiffrement TLS
Dans certains cas, les flux LOAP ne sont pas chiffres par TLS.
= OpentDAP, Unix

Ethereal : multiples vulnérahilités
Piusieurs vuinerabiiites de Ethereal permettent a un attaquant distant de mener un
huly : . , 07/06/2005
deni de service ou de falre executer du code.
> Fedora Core, Mandrake, Red Hat, SUSE, Unix

VWeblLogic . multiples vulnérahilites
Piusieurs vuinerabilites permettent a un attaguant dobtenir des Informations ou
: M 30/05/2005
d'accroitre ses priviieges.
= Weblogic

Oracle Database : multiples vulnérabilités
Plusieurs vuinerabilités ont éte annoncees dans Oracle Database. 19/04/2005
= Oracle DB s

Netscape/Sun One Directory Server : buffer overflow de LDAP
Un buffer overfiow est présent dans Nelscape/Sun ONESun Java Svstem
: 14/04/2005
Directory Server.
= HP-UX Sun Directory, Unix

04/07/2005
Wmimvaaaa

ight 1999-20 P-A0L. Tous droits réservés.
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | & lunion de mes périmétres ~]

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer
cette ligne", puis presser le bouton Préciser.

=] = ~| I effacer cette ligne
[=] [=] =] ~| I effacer cette ligne
=1 =l =l =l " effacer cette ligne

Préciser... Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4
Fiches contenant le texte "bonjour” |

ET ( Fiches créees apres le 01/01/2005

Copyright 1999-2005 Vigili@nce. Vigili@nc r-_thun e margue de SILICOMP-AGL . Tous droits réserves.
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ACCELERATEURS DE RECHERCHE

V' Limiter la recherche aux 500 derniéres vulnérahilités @
I~ Limiter les résultats | a l'union de mes périmétres

ulnérabilités : Nouvelle recherche

. Recherche avancée Resultats Eérrnjri:z:é:z;

RECHERCHE SUR PLUSIEURS CRITERES
Chaque ligne ajoute un critere de recherche (colonne 3), avec opérateurs (colonne 1) et
parentheses (colonnes 2 et 4). Le bouton Préciser affine les criteres. Le bouton Chercher
lance la recherche. Pour effacer une ligne incorrectement saisie, il faut cocher la case "effacer

cette ligne", puis presser le bouton Préciser.

=l

=] = ~| I effacer cette ligne

[=] [=] =] ~| I effacer cette ligne

=1 =l =l =l " effacer cette ligne

Préciser... Chercher
EXEMPLE
colonne T colonne 2 colonne 3 colonne 4

Fiches contenant le texte "bonjour”
ET ( Fiches créees apres le 01/01/2005

Yigil@once. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Quitter :1
Aide
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Résultats mémorisés Alde

Le résultat d'une recherche est memaorisé durant 12 heures. Cela permet de naviguer d'une fiche a
l'autre, en utilisant les fleches de défilement vertes situées dans |a hanniere des fiches. Seuls les
resultats des recherches explicites sont affichés ci-dessous.

Fecherche simple Fecherche avancee

Voici la liste de ces résultats :
* ‘Yulnérabilités contenant le texte "ldap" ET Yulnérahilités éditées depuis 7 jours
* ulnérabhilités éditées depuis 7 jours

P —

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Les deux resultats des précédentes recherches sont affiches. L'utilisateur peut
les consulter, mais ce n'est pas décrit dans cette animation.

La presentation des fonctionnalités de recherche est terminee. L'utilisateur
va revenir a l'espace Abonné.
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Résultats mémorisés Alde

Le résultat d'une recherche est memaorisé durant 12 heures. Cela permet de naviguer d'une fiche a
l'autre, en utilisant les fleches de défilement vertes situées dans |a hanniere des fiches. Seuls les
resultats des recherches explicites sont affichés ci-dessous.

Fecherch ::k simple Recherche avancee

@

Voici la liste de ces résultats :
* ‘Yulnérabilités contenant le texte "ldap" ET Yulnérahilités éditées depuis 7 jours
¢ Yulnérahilités éditées depuis 7 jours

P —

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Vulnérabi’hés Solutions Actualites 28 Agenda #* Administration Aide
VULNERABILITES SOLUTIONS ACTUALITES —

04/07/2005 04/07/2005 05/07/2005
QOpenLDAP, pam |dap . absence Mandrake . nouveaux paguetages VW32/Sober p@MM
de chiffremgnt jES azps > Virus
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
!E . corruption de _memoire_avec > OpenlDAP = il
[avaprxy.di . |E : solution temporaire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la memoire. pamn Idap : patch D5 E e
= :

01/07/2005 F L;””‘ > virus
PHP . exécution de code dans les k:rn%ﬁa nouveaux paguetages
implémentations de XML-RPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
AML_RPC ou PHPXMLRPC pour Dehian :  nouveaux paguetages
faire executer du code suwr &2 gudo
machine. = Debian

Les recherches sur les solutions et les actualites sont similaires a celles sur
les vulnérabiliteés, et ne sont donc pas décrites dans cette animation.

L'utilisateur va consulter 1'Agenda des tiches a planifier ou a faire.
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Vulnerahilités Solutions
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>

Actualit

28 Agenda  #Administration

Quuitter 4.
Aide

VULNERABILITES SOLUTIONS ACTUALITES —

04/07/2005 04/07/2005 05/07/2005
QOpenLDAP, pam |dap . absence Mandrake . nouveaux paguetages VW32/Sober p@MM
de chiffrement TLS azps > Virus
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
IE_: corruption de mermoire avec > OpentDAP = il
[avaprxy.di . |E : solution temporaire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la memoire. pamn Idap : patch Dimer e =
= :

01/07/2005 - Clp)s > virus
PHP : exécution de code dans les k:%%rla nouveaux paguetages
implermentations de XML-RPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
XML_RPC ouw PHPXMLRPC pour Dehian . nouveaux  paguetages
faire executer du code suwr &2 gudo
machine. = Debian

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réservés.
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MODE D'EMPLOI i
Chaque solution dispose d'un paragraphe nomme VO3S TACHES". Il permet d'indiquer leur
etat de réalisation (si la solution a été appliquée, si la solution est en cours d'application, etc.).
Ci-dessous, sont affichées les solutions dont vous n'avez pas encore séelectionne I'etat. Il s'agit
donc de solutions "a planifier".
Lorsgue guelgues solutions auront un état, vous pourrez consulter les taches a faire, en cours,
etc. en cliquant sur I'onglet correspondant.

Il vous faut d'abord planifier des solutions. Pour cela, vous pouvez cliquer sur la premlere
sélectionner un état dans la zone "VOS TACHES", presser le bouton Enregistrer, puis passer
a la solution suivante (fleche de défilernent verte située dans la banniere).

SOLUTIONS A PLANIFIER
Voici les solutions a planifier pour | l'union de mes périmétres _~| Changer |
Ces solutions ont une priorité de | 1,2, 3o0ud ~| Changer |

Mandrake : nouveaux paguetages aZps 04/07/2005
= Mandrake J¥mrvaaas

OpenLDAP : patch 04/07/2005

> OpenLDAP
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MODE D'EMPLOI
Chague solution dispose d'un paragraphe nommeé "VOS TACHES". Il permet d'indiguer leur
etat de realisation (si la solution a été appliquée, si la solution est en cours d'application, etc.).
Ci-dessous, sont affichées les solutions dont vous n'avez pas encore sélectionné I'etat. Il s'agit
donc de solutions "a planifier”.
Lorsgue quelques solutions auront un état, vous pourrez consulter les taches a faire, en cours,
etc. en cliguant sur l'onglet correspondant.

Il vous faut d'abord planifier des solutions. Pour cela, vous pouvez cliquer sur la premigre,
selectionner un état dans la zone "WOS TACHES", presser le bouton Enregistrer, puis passer
a la solution suivante (fleche de défilement verte située dans la banniere).

SOLUTIONS A PLANIFIER

Yoici les solutions a planifier pour | lunion de mes périmétres ~| Changer |
Ces solutions ont une priorité de §1,2,3oud  ~| Changer |
1,2,30ud

Mandrake : nouveaux paguetages a PXLL 04/07/2005
= Mandrake 4 J¥mimdaaaa
OpenlLDAP : patch 04/07/2005

> Opent DAP

boﬁy}i-gl:n 1999-2005 Yigil@nce. Vigil@nce est une margue de SILICOMP-A0L . Tous droits réservés.
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MODE D'EMPLOI
Chaque solution dispose d'un paragraphe nommeé "vOS TACHES". Il permet d'indiguer leur
etat de réalisation (si la solution a été appliquée, si la solution est en cours d'application, etc.).
Ci-dessous, sont affichées les solutions dont vous n'avez pas encore séelectionne I'etat. Il s'agit
donc de solutions "a planifier".
Lorsgue guelgues solutions auront un état, vous pourrez consulter les taches a faire, en cours,
etc. en cliquant sur I'onglet correspondant.

Il vous faut d'abord planifier des solutions. Pour cela, vous pouvez cliquer sur la premlere
sélectionner un état dans la zone "VOS TACHES", presser le bouton Enregistrer, puis passer
a la solution suivante (fleche de défilernent verte située dans la banniere).

SOLUTIONS A PLANIFIER

Voici les solutions a planifier pour | l'union de mes périmétres _~| Changer |
Ces solutions ont une priorité de | 3ou 4 _~| Changer |

Mandrake : nouveaux paguetages php-pear 01/07/2005
= Mandrake l% Fmimvaaaa
PEAR XML RPC : nouvelle version 01/07/2005
= Unix

Yigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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MODE D'EMPLOI
Chaque solution dispose d'un paragraphe nommeé "vOS TACHES". Il permet d'indiguer leur
etat de réalisation (si la solution a été appliquée, si la solution est en cours d'application, etc.).
Ci-dessous, sont affichées les solutions dont vous n'avez pas encore séelectionne I'etat. Il s'agit
donc de solutions "a planifier".
Lorsgue guelgues solutions auront un état, vous pourrez consulter les taches a faire, en cours,
etc. en cliquant sur I'onglet correspondant.

Public | Abonne > Agenda Quitter j

Il vous faut d'abord planifier des solutions. Pour cela, vous pouvez cliquer sur la premlere
sélectionner un état dans la zone "VOS TACHES", presser le bouton Enregistrer, puis passer
a la solution suivante (fleche de défilernent verte située dans la banniere).

SOLUTIONS A PLANIFIER
Voici les solutions a planifier pour | l'union de mes périmétres _~| Changer |
Ces solutions ont une priorité de | 3ou 4 _~| Changer |

Mandrake : nouveaux paguetages php-pear 01/07/2005
= Mandrake 1 Wmméaaaa
PEAR AML RPC : nouvelle version 01/07/2005
= Unix

Yigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

L'utilisateur va planifier cette premiere solution, c'est a dire qu'il va decider
quand la tache sera exécutée et par qui.
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Mandrake . nouveaux paquetages php-pear

PRODUITS CONCERNES
+ Mandrake Linux version 10.0 [avec php-pear < 4.3.4-3.1.100mdk]

+ Mandrake Linux version 10.1 [avec php-pear < 4.3.8-1.1.101mdk]
+ Mandrake Linux version 10.2/LE2005 [avec php-pear < 4.3.10-3.1.102mdk]

DESCRIPTION
De nouveaux paguetages sont disponibles :

Mandrakelinux 10.0:
a8955856a2689f10dhSf9faca7a34392c 10 . 0/RPMS/php-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab39da2cbBabda74adb 10 0/SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.0/AMDE4:
Ydebb21dc4 78563527 731570984 9f
amdB4/1 U.UIRPM%‘php-pear—él.S.4-3.1 100mdk.noarch.rpm
18695h853e1abab3d9daZcbBabda74adh
amdB4/10 0/ SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.1:

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Mandrake . nouveaux paquetages php-pear R
3

PRODUITS CONCERNES
+ Mandrake Linux version 10.0 [avec php-pear < 4.3.4-3.1.100mdk]

+ Mandrake Linux version 10.1 [avec php-pear < 4.3.8-1.1.101mdk]
+ Mandrake Linux version 10.2/LE2005 [avec php-pear < 4.3.10-3.1.102mdk]

DESCRIPTION
De nouveaux paguetages sont disponibles :

Mandrakelinux 10.0:
a8955856a2689f10dhSf9faca7a34392c 10 . 0/RPMS/php-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab39da2cbBabda74adb 10 0/SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.0/AMDE4:
Ydebb21dc4 78563527 731570984 9f
amdB4/10 0/RPMSiphp-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab3d9daZcbBabda74adh
amdB4/10 0/ SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.1:

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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oo s VLA S AT LU, T e D, 2V T DDLUy

@

VYOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tache est en cours de realisation, si
elle a eteé realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmeétre "Tous les produits”
SELECTIONNER  ~| [06/07/2005 | , par I'utilisateur | Administrateur |

Sauvegarde des taches de tous ces périmetres
Enregistrer
Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres. )

VULNERABILITES CORRIGEES
¢ PHP : exécution de code dans les implémentations de XML-EPC —_

VYOS COMMENTAIRES

Ufa = -

Copyright 1 999-2—!3[!5 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.
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oo s VLA S AT LU, T e D, 2V T DDLUy

VOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tache est en cours de realisation, si
elle a eteé realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmetre "Tous ."es roduits”

SELECTIONNER 7+ ] [06/07/2008 |, par lutilisateur [ Administatewr <]

SELECTIONNER

non concemé,i norer

en cours, pour le ... [§

fait, le ...

Sauvegarde des taches de tous ces périmetres
Enregistrer |

Note : ces taches seront visibles par les autres wtifisateurs de 'abonne courant possédant
ces perimetres.

VULNERABILITES CORRIGEES
¢ PHP : exécution de code dans les implémentations de XML-EPC —_

YOS COMMENTAlRES

Yigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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oo s VLA S AT LU, T e D, 2V T DDLUy

@

VOS TACHES

FPour chacun de vos péerimetres, vous pouvez indiguer si la tache est en cours de realisation, si
elle a eteé realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmeétre "Tous les produits”
afare,le . ~ | |06/07/2005 |3, par I'utilisateur [ Admiristateur » |

A

Sauvegarde des taches de tous ces périmetres
Enregistrer
Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES
¢ PHP : exécution de code dans les implémentations de XML-EPC —_

VYOS COMMENTAIRES

Ufa = -

Copyright 1 999-2—!3[!5 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.
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oo s VLA S AT LU, T e D, 2V T DDLUy

VOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tache est en cours de realisation, si
elle a eteé realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmeétre "Tous les produits”
afare,le . ~ | |06/07/2005 |3, par I'utilisateur [ Admiristateur » |

Sauvegarde des taches de tous ces périmetres

' Enregistrer
Note .Ees taches seront visiblies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES
¢ PHP : exécution de code dans les implémentations de XML-EPC —_

VYOS COMMENTAIRES

L - - alaalaaizaa - az
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Cette solution est planifiéee pour le 6 juillet et a faire par l'utilisateur
Administrateur.

Note : dans cet exemple, il n'y a qu'un seul perimeétre (groupe de produits),
mais dans le cas genéral, une solution concerne plusieurs périmetres.
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oo s VLA S AT LU, T e D, 2V T DDLUy

VYOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tache est en cours de realisation, si
elle a eteé realisee, etc. Vous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmeétre "Tous les produits”
3 faire, le ... | |06/07/2005 |, par l'utilisateur | Administatewr _+ |

iEnregistrer!
Note lyes taches seront visibles par les autres uhilisateurs de Fabonné courant possedant
ces perimetres.

VULNERABILITES CORRIGEES
¢ PHP : exécution de code dans les implémentations de XML-EPC —_

VYOS COMMENTAIRES

Ufa = -

Copyright 1 999-2—!3[!5 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.
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Mandrake . nouveaux paquetages php-pear

PRODUITS CONCERNES
+ Mandrake Linux version 10.0 [avec php-pear < 4.3.4-3.1.100mdk]

+ Mandrake Linux version 10.1 [avec php-pear < 4.3.8-1.1.101mdk]
+ Mandrake Linux version 10.2/LE2005 [avec php-pear < 4.3.10-3.1.102mdk]

DESCRIPTION
De nouveaux paguetages sont disponibles :

Mandrakelinux 10.0:
a8955856a2689f10dhSf9faca7a34392c 10 . 0/RPMS/php-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab39da2cbBabda74adb 10 0/SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakt[a%nux 10.0/AMDEB4:
Ydebb21dc4 78563527 731570984 9f
amdB4/10 0/RPMSiphp-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab3d9daZcbBabda74adh
amdB4/10 0/ SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.1:

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Mandrake . nouveaux paquetages php-pear

PRODUITS CONCERNES
+ Mandrake Linux version 10.0 [avec php-pear < 4.3.4-3.1.100mdk]

+ Mandrake Linux version 10.1 [avec php-pear < 4.3.8-1.1.101mdk]
+ Mandrake Linux version 10.2/LE2005 [avec php-pear < 4.3.10-3.1.102mdk]

DESCRIPTION
De nouveaux paguetages sont disponibles :

Mandrakelinux 10.0:
a8955856a2689f10dhSf9faca7a34392c 10 . 0/RPMS/php-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab39da2cbBabda74adb 10 0/SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.0/AMDE4:
Ydebb21dc4 78563527 731570984 9f
amdB4/10 0/RPMSiphp-pear-4.3 .4-3.1.100mdk.noarch.rpm
18695h853e1abab3d9daZcbBabda74adh
amdB4/10 0/ SRPMSiphp-pear-4.3.4-3.1.100mdk.src.rpm

Mandrakelinux 10.1:

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.

L'utilisateur passe a la deuxieme solution en cliquant sur la fleche.
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PEAR XML _RPC : nouvelle version

PRODUITS CONCERNES
¢ Unix [avec PEAR XML_RPC < 1.3.1]

DESCRIPTION

La version 1.3.1 est corrigée :
http://pear php netpackage’ <ML RPC/download/1.3.1

Reéférences : BUGTRAQ-14088, CAN-2005-1821, VIGILANCE-SOL-834 1
Priorite - 3/4

SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tdche est en cours de realisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).
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PEAR XML _RPC : nouvelle version

PRODUITS CONCERNES D
¢ Unix [avec PEAR XML_RPC < 1.3.1] \

DESCRIPTION

La version 1.3.1 est corrigée :
http://pear php netpackage’ <ML RPC/download/1.3.1

Reéférences : BUGTRAQ-14088, CAN-2005-1821, VIGILANCE-SOL-834 1
Priorite - 3/4

SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tdche est en cours de realisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

SELECTIONNER - [08/07/2005 &, par l'utilisateur [ Administatewr ~ | 4
Sauvegarde des taches de tous ces périmetres |
Enregistrer |

Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

afare,le . ~| [06/07/2005 | g, par I'utilisateur [ Administateur |
SELECTIONNER T
nonh Concerne, iEnorer
en cours, po
fait, le ...
Sauvegarde des taches de tous ces périmetres |
Enregistrer |
Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

a faire, le ... | |06/07/2005 lé':su, par |'utilisateur | Administrateur _~ |
Sauvegarde des taches de tous ces périmetres |
Enregistrer |

Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés
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Lundi | Mardi | Mer. | Jeudi | Ven. | §
06/07 | 07/07 | 08/07 '|Ij7"i'5”'3fn:r.v-'
Aoz | 12fo7 | A3fo7 | 14/o7 | 1507
18/o7 | 19/o7 | 20/07 | 21/07 | 22/07
25/07 | 26/07 | 27/o7 | 2807 | 29/07 '5% foz
01/ | 02/0s | 03/0s 2 _04/os | 05/0s  12
08/os | 09/os mm:;t Jﬂfos 12/03 3fos
15/us | 16/0s | 17/os | 18fos | 19/us
22/0s | 2305 | 24f0s | 25/0s | 2605 | 27f08
29/0s | 30/os | 31/os | 01/o9 | 02/09  217?1.:.£"."._:;§:
05/09 | 06/o9 | 07/os | 08foa | 09/na -

e e 01/07/2008)

1 cours de réalisation, si
dans la zone texte (il

nne courant possedant

Ferrmer

droits réservés.
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< Calendrier simplifié oy W @ Aide

Lundi | Mardi | Mer. | Jeudi | Ven. | Sam.
06/07 | Offo7 | 08/o7 '|Ij7"i'5”'3fn:r.v-'
Aoz | 12f07 | 1307 ﬁfm’ 15407
18/o7 | 19/o7 | 20/07 | 21/07 | 22/07
25/07 | 26/07 | 27/o7 | 2807 | 29/07 '5% foz
01/ | 0208 | 03/os | 04/os | 05/os  12
08/os | 09/o8 | 10/os | 11/os | 12/08 3fos
15/us | 16/0s | 17/os | 18fos | 19/us
22/0s | 2305 | 24f0s | 25/0s | 2605 | 27f08
29/0s | 30/os | 31/os | 01/o9 | 02/09  217?1.:.£"."._:;§:
05/09 | 06/o9 | 07/os | 08foa | 09/na -

e e 01/07/2008)

1 cours de réalisation, si
dans la zone texte (il

nne courant possedant

Ferrmer

droits réservés.
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES {'1’)
FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

a faire, le ... x| |07/07/2005 @, par |'utilisateur | Administrateur _~ |
Sauvegarde des taches de tous ces périmetres |
Enregistrer |

Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

afaire, le ... x| |07/07/2005 @, par l'utilisateur § Administrateur : ~ |
T Administrateur
Sauvegarde des taches de tous ces périmetres |
Enregistrer |

Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

afaire, le ... x| |07/07/2005 @, par l'utilisateur § Exemple André : ~ |
Sauvegarde des taches de tous ces périmetres |
Enregistrer |

Note : ces taches seront visibies par les autres ulilisateurs de I'abonné courant possédant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

afaire, le ... x| |07/07/2005 @, par l'utilisateur § Exemple André : ~ |
Sauvegarde des taches de tous ces périmetres |
Enregistrer

Note : lges taches seront visibies par les autres ulilisateurs de I'abonné courant posséedant
ces perimetres.

VULNERABILITES CORRIGEES

¢ PHP : exécution de code dans les implémentations de XML-RPC
Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés

Cette solution est planifiée pour le 7 juillet et a faire par 1'utilisateur Andre.

L'utilisateur pourrait continuer a planifier des taches, mais il va retourner a
1'agenda pour voir les 2 taches qu'il a planifiées.
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SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES

FPour chacun de vos périmetres, vous pouvez indiquer si la tache est en cours de réalisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).

Périmétre "Tous les produits”

a faire, le ... x| |07/07/2005 @, par |'utilisateur | Exemple André _~ |
Sauvegarde des taches de tous ces périmetres |

:Enregistrer;

ces perimetres.

VULNERABILITES CORRIGEES
. PHF’ executlon de code dans Ies |mlementat|0ns de XML—RF’C
5 Vigili@nce.
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PEAR XML _RPC : nouvelle version

PRODUITS CONCERNES
¢ Unix [avec PEAR XML_RPC < 1.3.1]

DESCRIPTION

La version 1.3.1 est corrigée :
http://pear php netpackage’ <ML RPC/download/1.3.1

Reéférences : BUGTRAQ-14088, CAN-2005-1821, VIGILANCE-SOL-834 1
Priorite - 3/4

SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES
Four chaQn de vos perimetres, vous pouvez indiquer si la tache est en cours de realisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).
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PEAR XML _RPC : nouvelle version

PRODUITS CONCERNES
¢ Unix [avec PEAR XML_RPC < 1.3.1]

DESCRIPTION

La version 1.3.1 est corrigée :
http://pear php netpackage’ <ML RPC/download/1.3.1

Reéférences : BUGTRAQ-14088, CAN-2005-1821, VIGILANCE-SOL-834 1
Priorite - 3/4

SOURCES D'INFORMATIONS
¢ PEAR XML RPC Library Remote Code Execution (lien d'origine, sauve le 01/07/2005)

VOS TACHES
FPour chacun de vos péerimetres, vous pouvez indiguer si la tdche est en cours de realisation, si
elle a été reéalisee, etc. Yous pouvez aussi ajouter un commentaire dans la zone texte (il
s'affichera dans cette méme zone texte).
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MODE D'EMPLOI i
Chaque solution dispose d'un paragraphe nomme VO3S TACHES". Il permet d'indiquer leur
etat de réalisation (si la solution a été appliquée, si la solution est en cours d'application, etc.).
Ci-dessous, sont affichées les solutions dont vous n'avez pas encore séelectionne I'etat. Il s'agit
donc de solutions "a planifier".
Lorsgue guelgues solutions auront un état, vous pourrez consulter les taches a faire, en cours,
etc. en cliquant sur I'onglet correspondant.

Il vous faut d'abord planifier des solutions. Pour cela, vous pouvez cliquer sur la premlere
sélectionner un état dans la zone "VOS TACHES", presser le bouton Enregistrer, puis passer
a la solution suivante (fleche de défilernent verte située dans la banniere).

SOLUTIONS A PLANIFIER
Voici les solutions a planifier pour | l'union de mes périmétres _~| Changer |
Ces solutions ont une priorité de | 1,2, 3o0ud ~| Changer |

Mandrake : nouveaux paguetages aZps 04/07/2005
= Mandrake J¥mrvaaas

OpenLDAP : patch 04/07/2005

> OpenLDAP




Puhblic | Abonné = Agenda Quitter =
A planifier % En cours Aide

MODE D'EMPLOI i
Chaque solution dispose d'un paragraphe nomme VO3S TACHES". Il permet d'indiquer leur
etat de réalisation (si la solution a été appliquée, si la solution est en cours d'application, etc.).
Ci-dessous, sont affichées les solutions dont vous n'avez pas encore séelectionne I'etat. Il s'agit
donc de solutions "a planifier".
Lorsgue guelgues solutions auront un état, vous pourrez consulter les taches a faire, en cours,
etc. en cliquant sur I'onglet correspondant.

Il vous faut d'abord planifier des solutions. Pour cela, vous pouvez cliquer sur la premlere
sélectionner un état dans la zone "VOS TACHES", presser le bouton Enregistrer, puis passer
a la solution suivante (fleche de défilernent verte située dans la banniere).

SOLUTIONS A PLANIFIER
Voici les solutions a planifier pour | l'union de mes périmétres _~| Changer |
Ces solutions ont une priorité de | 1,2, 3o0ud ~| Changer |

Mandrake : nouveaux paguetages aZps 04/07/2005
= Mandrake J¥mrvaaas

OpenLDAP : patch 04/07/2005

> OpenLDAP
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En cours Alde

MODE D'EMPLOI
Les solutions comportant des taches a faire sont affichées ci-dessous. Vous pouvez cliguer sur
la premiére, effectuer la tache, puis l'indiguer dans la zone "vOS TACHES".
Cet agenda n'indique que vos propres taches. Vous pouvez consulter les taches de tous les

utilisateurs.

Ces taches correspondent | & tous les périmétres | _Changer
TACHES A FAIRE

06/07/2005

Périmétre "Tous les produits"

Mandrake : nouveaux paguetages php-pear
= Mandrake

Cette solution est disponible en XML

Copyright 1999-2005 Yigili@nce. Vigil@nce est une margue de SILICOMP-AQL . Tous droits réservés.

Pour le moment, 1'utilisateur ne voit qu'une seule tache a faire. En effet, il est
connecté en tant que Administrateur (test-admin) et ne voit pas les taches de

Andre. Il va donc cliquer sur le lien.
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MODE D'EMPLOI
Les solutions comportant des taches a faire sont affichées ci-dessous. Vous pouvez cliguer sur
la premiére, effectuer la tache, puis l'indiguer dans la zone "vOS TACHES".
Cet agenda n'indique que vos propres taches. Vous pouvez consulter les taches de tous les

utilisateurs. 4

Ces taches correspondent | & tous les périmétres | _Changer
TACHES A FAIRE

06/07/2005

Périmétre "Tous les produits"

Mandrake : nouveaux paguetages php-pear
= Mandrake

Cette solution est disponible en XML

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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MODE D'EMPLOI
Les solutions comportant des taches a faire sont affichées ci-dessous. Vous pouvez cliquer
sur la premiére, effectuer la tache, puis lindiquer dans la zaone "vOS TACHES".
Cet agenda indique les taches de tous les utlisateurs. Yous pouvez consulter vos taches
personnelles.

Ces taches correspondent | & tous les périmétres ~| Changer |
TACHES A FAIRE
06/07/2005

Périmétre "Tous les produits"

Mandrake : nouveaux paguetages php-pear
= Mandrake

Administrateur

07/07/2005

Périmétre "Tous les produits"

PEAR XML RPC : nouvelle version
= Unix

Exermple André

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés

Lorsque André se connectera sur le service web, il pourra consulter sa tache
et indiquer son execution. Cela n'est pas présente dans cette animation.

L'utilisateur va revenir a 1'espace Abonne.
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@

MODE D'EMPLOI
Les solutions comportant des taches a faire sont affichées ci-dessous. Vous pouvez cliquer
sur la premiere, effectuer la tache, puis l'indiquer dans la zone "WOS TACHES".
Cet agenda indique les taches de tous les utilisateurs. Vous pouvez consulter vos taches

personnelles.

Ces taches correspondent | & tous les périmétres | _Changer
TACHES A FAIRE

06/07/2005

Périmétre "Tous les produits"
Mandrake : nouveaux paguetages php-pear

SWETHEE Administrateur
07/07/2005
Périmétre "Tous les produits" |
PEAR XML RPC : nouvelle version Exermple André

= Unix

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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VULNERABILITES SOLUTIONS ACTUALITES )

04/07/2005 04/07/2005 05/07/2005
OpenLDAP, pam Idap : absence Mandrake : nouveaux paguetages VWa2iSoher p@hM
de chiffrement TLS azps > IrUs
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
!E . corruption _de _meémaoire_avec > OpenlDAP = il
|avapray dil ) |E : solution tempaoraire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la memoire. pamn Idap : patch Dimer e =
= .

01/07/2005 F L;””‘ > virus
PHP : exécution de code dans les k:mc:arla LA el A
implémentations de XML-EPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
AML_RPC ou PHPXMLRPC pour Dehian :  nouveaux paguetages
faire executer du code suwr &2 gudo
machine. = Debian

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réservés.

L'utilisateur va effectuer quelques tiches d'aministration.
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VULNERABILITES SOLUTIONS ACTUALITES —

04/07/2005 04/07/2005 05/07/2005
QOpenLDAP, pam |dap . absence Mandrake . nouveaux paguetages VW32/Sober p@MM
de chiffrement TLS azps > Virus
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
IE_: corruption de mermoire avec > OpentDAP = il
[avaprxy.di . |E : solution temporaire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la memoire. pamn Idap : patch Dimer e =
= :

01/07/2005 - Clp)s > virus
PHP : exécution de code dans les k:%%rla nouveaux paguetages
implermentations de XML-RPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
XML_RPC ouw PHPXMLRPC pour Dehian . nouveaux  paguetages
faire executer du code suwr &2 gudo
machine. = Debian

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGQL . Tous droits réservés.
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o Abonné courant eg Utilisateurs e Utilisateur courant 2rimetres Aide

@

Voici les fonctionnalites d'administration disponibles :

wl Abonné courant
+ Afficher : affichage de I'abonné courant

22 Utilisateurs
¢ Creer: création d'un utilisateur
¢ Lister : obtention de la liste des utilisateurs
+ Afficher : affichage d'un utilisateur
+ Modifier : modification d'un utilisateur {(périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe d'un utilisateur
¢ Copier: copie d'un utilisateur
¢ Effacer: effacement d'un utilisateur

= Utilisateur courant
+ Afficher : affichage de ['utilisateur courant
+ Modifier . modification de l'utilisateur courant (périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe de 'utilisateur courant

& Périmétres
¢ Creer: creation d'un périmetre

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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o Abonné courant egUtilisateurs e Utilisateur courant Périmetres Aide

Voici les fonctionnalites d'administration disponibles :

wl Abonné courant
+ Afficher : affichage de I'abonné courant

22 Utilisateurs
¢ Creer: création d'un utilisateur
. L_is%: obtention de |a liste des utilisateurs
¢ Afi"her : affichage d'un utilisateur
+ Modifier : modification d'un utilisateur {(périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe d'un utilisateur
¢ Copier: copie d'un utilisateur
¢ Effacer: effacement d'un utilisateur

= Utilisateur courant
+ Afficher : affichage de ['utilisateur courant
+ Modifier . modification de l'utilisateur courant (périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe de 'utilisateur courant

& Périmétres
¢ Creer: creation d'un périmetre

Copyright 1999-2005 Yigil@ence. Vigili@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

L'utilisateur va lister les comptes et afficher 1'un d'entre eux.

Note : seul 1'administrateur peut lister les utilisateurs. Les utilisateurs sans
privilége ne peuvent pas effectuer toutes ces actions.
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1=18 Afficher \ Modifier \ Mot de passe \ Copier ffacer Alde

Login Nom Actif Admin Actions

test-admin Administrateur QOui Qui  Afficher Modifier Mot de passe Copier

test-andre Exemple André Non Non  Afficher Modifier Mot de passe Copier Effacer

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Ser Afficher \ Modifier \ Mot de passe \ Copier ffacer Alde

Login Nom Actif Admin Actions

test-admin Administrateur QOui Qui  Afficher Modifier Mot de passe Copier

test-andre Exemple André Non Non  Afficher Modifier Mot de passe Copier Effacer

)

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Modifier Mot de passe Copier facer Alde

Utilisateur sélectionné : [Exemple Andié +] _ Changer |

Général

Narm Exemple And[}\:i |
Email {si vide, ne recoit pas d'email)

Utilisateur actif non (indique si peut utiliser le service)

Accés

Login test-andre

Date de debut 06/07/2005 (fa date affichee est la méme que celie de I'abonne)
Date de fin 06/07/2006 {fa date affichee est la méme que celle de 'abonne)
Adresses IP autorisees (toutes si vide)

Droits

Administrateur non (drok de creer et de modifier des utifisateurs)

Yeille sur les vulnérabilités et leurs solutions

Acces autorisé oui

Périmetres choisis %ﬁ;nl%l: gfogtj?tcshmes bureautique

Copyright 19939-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Modifier Mot de passe Copier facer Alde

Utilisateur sélectionné : [Exemple Andié +] _ Changer |

Général

Nom Exemple André —
Email {si vide, ne recoit pas d'email)

Utilisateur actif non (indique si peut utiliser le service)

Accés

Login test-andre

Date de debut 06/07/2005 (fa date affichee est la méme que celie de I'abonne)
Date de fin 06/07/2006 {fa date affichee est la méme que celle de 'abonne)
Adresses IP autorisees (toutes si vide)

Droits

Administrateur non (drok de creer et de modifier des utifisateurs)

Yeille sur les vulnérabilités et leurs solutions

Acces autorisé oui

Périmetres choisis %ﬁ;nl%l: gfogtj?tcshmes bureautique

Copyright 19939-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Modifier Alde

Mot de passe
EXemple 0e macnines nureautgue
Tous les produits

Périmetres choisis

Veille sur les actualités

Acces autorise ouli
Themes choisis

Email vulnérabilités

Format texte D
{en cowrs de journee, un email est '
La journée, envovyer les fiches de gravité 4 envove powr chaque fiche possédant
ce niveau de gravite) |

01 2 {fe sor, un emall regroupe toutes les
3 0u4 ‘fiches de la journée possédant ce
niveau de gravite)

Le saoir, envoyer les fiches de gravité

Email solutions
Format texte

{en cours de journee, un emall est
La journée, envoyer les fiches de gravité o envove powr chaque fiche possédant
ce niveau de gravite)

01 92 (.fe solr, un em_ai.f regroupe toutes les

P —

999-2005 Vigili@nce. Vigili@nce est une margue de SILICOMP-ACQL. Tous droits réservés.
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Créer IS :' Modifier \ Mot de passe \ Copier Alde

e e e e oy = e

(le soir, un email regroupe toutes les

Le soir, envoyer les fiches de gravité 3‘ ' 4 ‘fiches de la jowrnee possedant ce
niveau de gravite)
Email actualités
Format texte
{en cours de journee, un email est
La journée, envover les fiches de gravité 4 envove pour chaque fiche possedant ce
niveau de gravite)
pas de {le soir, un emall regroupe toules les

Le soir, envoyer les fiches de gravité fiches de la journée possedant ce

mall niveau de gravite)
Préférences communes )
Accusil: liriter aus choi ol (sur la page Abonne affiche uniguermnent '

les informations cholsies)
Recherche : limiter aux 500 derniéres oul {accelere la recherche) —

(memorise chaque resultat durant 12
heures | cela permet de naviguer dune
fiche a lautre, doblenir la sute des
resulfats acceferes, efc.)

Reésultat : mémoriser oul

P —

Cl:l-;:l';.-'r'inl;ﬂjut 1'-4'-4'-4 2005 W

DI I= LU




Résultat : mémaoriser

Reésultat : afficher les références
Ameéliorer le contraste

Masquer les modes d'emplois

Préférences vulnérabilités et solutions

Recherche : limiter au périmetre

Resultat : afficher la synthese

Resultat : afficher les produits
Préférences actualités

Recherche : limiter au théme
Reésultat : afficher les themes

Puhblic | Abonné = Administration = Utilisateurs

ster Modifier

Mot de passe
lffl’bl’fl‘ul Je

heures |

\ Eifacer YOS

Lt LA A TL L

AL L

cela permet de naviguer d'une
fiche a lautre, dobtenir la suite des
resultats accéleres, elc.)

oul

non
non {pour les utilsateurs daltoniens)

(ce site web affiche de nombreux modes
non d'empiois qui ne sont pius nécessaires aux
utiisateurs habitues)

E?ésférence ® (accéiére ia recherche)

oui (affiche la synthese des
vuingrabilites)

oui

pas de préference {accélere la recherche)
oui

S —

Copyright 1999-2005 ¥

DI I= LU

Vigil@nce est une margue de SILICOMP-A

L'utilisateur va revenir a la page principale d'administration.

Quitter 4]
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Résultat : mémaoriser

Reésultat : afficher les références
Ameéliorer le contraste

Masquer les modes d'emplois

Préférences vulnérabilités et solutions

Recherche : limiter au périmetre

Resultat : afficher la synthese

Resultat : afficher les produits
Préférences actualités

Recherche : limiter au théme
Reésultat : afficher les themes

Puhblic | Abonné = Administration = Utilisateurs
[ Modifier

Mot de passe

\ Eifacer YOS

Lt LA A TL L

[ rrferii i

. hewres | cela permet de naviguer d'une

AL L

W fiche & Fautre, dobtenir la sulte des

resultats accéleres, elc.)
non
non {pour les utilsateurs daltoniens)

(ce site web affiche de nombreux modes
non d'empiois qui ne sont pius nécessaires aux
utiisateurs habitues)

E?ésférence ae (accelere la recherche)

ouli (affiche la synthése des
vuingrabilites)

oui

pas de préference {accélere la recherche)
oui

S —

Copyright 1999-2005 ¥
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Quitter 4]




Public | Abonné = Administration
- Abonné courant ea I._JtiI.!Sateu rs e Utilisateur courant Périmetres

Voici les fonctionnalites d'administration disponibles :

wl Abonné courant
+ Afficher : affichage de I'abonné courant

22 Utilisateurs
¢ Creer: création d'un utilisateur
¢ Lister : obtention de la liste des utilisateurs
+ Afficher : affichage d'un utilisateur
+ Modifier : modification d'un utilisateur {(périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe d'un utilisateur
¢ Copier: copie d'un utilisateur
¢ Effacer: effacement d'un utilisateur

= Utilisateur courant
+ Afficher : affichage de ['utilisateur courant
+ Maodifier : modification de l'utilisateur courant (périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe de 'utilisateur courant

& Périmétres
¢ Creer: creation d'un périmetre

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

L'utilisateur va gerer les périmetres.

Quitter ﬁ
Aide
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@ w Abonné courant eg Utilisateurs e Utilisateur courant erimetres Aide

Voici les fonctionnalites d'administration disponibles :

wl Abonné courant
+ Afficher : affichage de I'abonné courant

22 Utilisateurs
¢ Creer: création d'un utilisateur
¢ Lister : obtention de la liste des utilisateurs
+ Afficher : affichage d'un utilisateur
+ Modifier : modification d'un utilisateur {(périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe d'un utilisateur
¢ Copier: copie d'un utilisateur
¢ Effacer: effacement d'un utilisateur

= Utilisateur courant
+ Afficher : affichage de ['utilisateur courant
+ Maodifier : modification de l'utilisateur courant (périmetres, themes, préféerences)
+ Mot de passe : changement du mot de passe de 'utilisateur courant

& Périmétres
¢ Creer: creation d'un périmetre

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




Afficher

Modifier

Puhblic | Abonné = Administration = Périmétres

Quitter
Aide

Nom

Actions

Utilisateurs ayant choisi ce

périmétre
Exemplg de machines Afficher  Maodifier Copier Effacer Administrateur, Exemple André
ureautique
Exemple de serveur web  Afficher Maodifier Copier Effacer Administrateur
Tous les produits Afficher  Maodifier Copier Effacer Administrateur, Exermple André

Copyright 1999-2005 Yigilg

L'utilisateur va afficher un périmetre.

once. Vigili@nce est une margue de SILICOMP-AGQL . Tous droits réservés.



her

Affic

Modifier

Puhblic | Abonné = Administration = Périmétres

Quitter
Aide

Nom

Actions

Utilisateurs ayant choisi ce

périmétre
Exemplg de machines Afficher  Maodifier Copier Effacer Administrateur, Exemple André
ureautique
Exemple de serveurweb  Afficher  Modifier  Copier Effacer Administrateur
Tous les produits Affider Madifier Copier Effacer Administrateur, Exemple André

Copyright 1999-2005 Yigilg

once. Vigili@nce est une margue de SILICOMP-AGQL . Tous droits réservés.
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Modifier 0P f Aide

Perimétre sélectionné : | Exemple de serveur web

@

CONTENU DU PERIMETRE
Ce périmeétre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.26

systémes d’exploitation
+ Hewlett-Packard Trub4 UNIX version 5.04 PK2

UTILISATEURS AYANT CHOISI CE PERIMETRE
Les utilisateurs suivants ont choisi ce périmetre :
+ Administrateur

CHANGER LA LISTE DES UTILISATEURS
e

Exemple André

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

L'utilisateur va modifier le périmeétre pour remplacer la version 1.3.26 de
Apache par la version 1.3.27.

Note : on ne va pas changer de produit, mais simplement changer une version,
il n'y aura donc rien a modifier sur la page des produits.




@ Puhblic |Ab0nné = Administration > Périmétres Quitter

Périmétre sélectionné : [Exemple de serveur web

CONTENU DU PERIMETRE
Ce périmeétre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.26

systémes d’exploitation
+ Hewlett-Packard Trub4 UNIX version 5.04 PK2

UTILISATEURS AYANT CHOISI CE PERIMETRE
Les utilisateurs suivants ont choisi ce périmetre :
+ Administrateur

CHANGER LA LISTE DES UTILISATEURS

|Exemp|e Andé Changer

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Général

Morm |Exemple de serveur web
Type de périmétre
T ce périmétre comporte tous les produits suivis par Vigil@nce
@ ce périmétre comporte les produits choisis page suivante
Sauvegarde

_Enregistrer, et ouviir éventuellement la page de chais...

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




Puhblic | Abonné = Administration = Périmétres Quitter
[ Afficher Copi ii

Perimétre sélectionné : | Exemple de serveur web =

Général

Morm |Exemple de serveur web
Type de périmétre
T ce périmétre comporte tous les produits suivis par Vigil@nce
@ ce périmétre comporte les produits choisis page suivante
Sauvegarde

* Enregistrer, et ouvrir éventuellement la page de choix...

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




Puhblic | Abonné = Administration = Périmétres Quitter
[ Afficher Copi ii

Perimétre sélectionné : | Exemple de serveur web =

Général

Morm |Exemple de serveur web
Type de périmétre
T ce périmétre comporte tous les produits suivis par Vigil@nce
@ ce périmétre comporte les produits choisis page suivante
Sauvegarde

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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== Al Copier 1\ Eff Aide

Information : Perimetre modifieé avec succes. Vous pouvez sélectionner ses produits.

Perimétre sélectionné : | Exemple de serveur web ~| Changer

Général

MNom |Exemple de serveur web
Produits

PABX

™ Adept Autocom [%
™ Alcatel Autocom

I EADS Nexspan

I EADS Paointspan

" Ericsson

acceés distant

I Cisco Access Server

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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[ Afficher Copi

Information : Perimetre modifieé avec succes. Vous pouvez sélectionner ses produits.

Perimétre sélectionné : | Exemple de serveur web ~| Changer

Général

MNom |Exemple de serveur web
Produits

PABX

™ Adept Autocom
™ Alcatel Autocom
I EADS Nexspan
I EADS Paointspan
" Ericsson

acceés distant

I Cisco Access Server

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Afficher : Aide

™ SuSE Linux
™ Sun Solaris
™ Sun Trusted Solaris
™ TurbaLinux

systémes d’exploitation génériques

™ Microsoft Windows

™ Unix

Ces deux produits n'englobent pas toutes les vulnérabifites et solutions de Unix et
Windows. Certaines vuinerabilites concernent des produits courants, qui ne sont pas
listes sur cette page. Par exemple . gcc, Emacs, etc. Elies sont tout de méme
tralitees et associées a un systeme d'exploitation generique. Par exemple “Unix, avec
gce instalie”. Vous pouvez donc cocher ces 2 cases a cocher s! vous sovhaltez vor
queiques produits suppiementaires.

Sauvegarde
' Enregistrer, et ouvrir |a page de choix des versions... |

" Retour & la page précédente I

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Afficher e Aide

™ SuSE Linux
™ Sun Solaris
™ Sun Trusted Solaris
™ TurbaLinux

systémes d’exploitation génériques

™ Microsoft Windows

™ Unix

Ces deux produits n'englobent pas toutes les vulnérabifites et solutions de Unix et
Windows. Certaines vuinerabilites concernent des produits courants, qui ne sont pas
listes sur cette page. Par exemple . gcc, Emacs, etc. Elies sont tout de méme
tralitees et associées a un systeme d'exploitation generique. Par exemple “Unix, avec
gce instalie”. Vous pouvez donc cocher ces 2 cases a cocher s! vous sovhaltez vor
queiques produits suppiementaires.

Sauvegarde
| Enregistrer, et ouvrir |a page de choix des versions... |

" Retour & la page précédente |

Copyright 1999-2005 Yigil@ence. Vigili@nce est une margue de SILICOMP-AGQL . Tous droits réserves.

Note : on ne change pas de produit, donc 1'utilisateur peut directement passer
a la page de selection des versions.
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Afficher : Aide

™ SuSE Linux
™ Sun Solaris
™ Sun Trusted Solaris
™ TurbaLinux

systémes d’exploitation génériques

™ Microsoft Windows

™ Unix

Ces deux produits n'englobent pas toutes les vulnérabifites et solutions de Unix et
Windows. Certaines vuinerabilites concernent des produits courants, qui ne sont pas
listes sur cette page. Par exemple . gcc, Emacs, etc. Elies sont tout de méme
tralitees et associées a un systeme d'exploitation generique. Par exemple “Unix, avec
gce instalie”. Vous pouvez donc cocher ces 2 cases a cocher s! vous sovhaltez vor
queiques produits suppiementaires.

Sauvegarde

" Retour & la page précédente I

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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/L Afficher Copi | Aide

Information : Périmetre modifie avec succes. Vous pouvez seélectionner les versions des
produits.

Perimétre sélectionné : | Exemple de serveur web | _Changer _

Général

Mom |Exemple de serveur web
Produits et versions

serveurs et proxies web
* Apache

I toutes les versions

™ Apache version 1.2.4

™ Apache version 1.2.5

™ Apache version 1.3.1

™ Apache version 1.3.4 [k
™ Apache version 1.3.5

™ Apache version 1.3.6

™ Apache version 1.3.9

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.




Public | Abonné = Administration = Périmétres Quitter z
/L Afficher Copi | Aide

Information : Périmetre modifie avec succes. Vous pouvez seélectionner les versions des D‘
produits.

Perimétre sélectionné : | Exemple de serveur web | _Changer _

Général

Mom |Exemple de serveur web
Produits et versions

serveurs et proxies web
* Apache

I toutes les versions

™ Apache version 1.2.4
™ Apache version 1.2.5
™ Apache version 1.3.1
™ Apache version 1.3.4
™ Apache version 1.3.5
™ Apache version 1.3.6
™ Apache version 1.3.9

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Afficher C

I Apache version 1.3.14
™ Apache version 1.3.15
™ Apache version 1.3.17
™ Apache version 1.3.19
™ Apache version 1.3.20
™ Apache version 1.3.22
™ Apache version 1.3.23
™ Apache version 1.3.24
WV Apache version 1.3.26
™ Apache version 1.3.27
™ Apache version 1.3.28
™ Apache version 1.3.29
™ Apache version 1.3.31
™ Apache version 1.3.32
™ Apache version 1.3.33
™ Apache version 2.0.35
™ Apache version 2.0.36
™ Apache version 2.0.39
™ Apache version 2.0.40
™ Apache version 2.0.41

Copyright 1999-2005 Vigil@nc

e . Vigili@nce est une margue de SILICOMP-ACQL. Tous droits réservés.

Quitter 4]
Aide




Puhblic | Abonné = Administration = Périmétres Quitter

Afficher C Aide

I Apache version 1.3.14
™ Apache version 1.3.15
I" Apache version 1347
™ Apache version 1.3.19
™ Apache version 1.3.20
™ Apache version 1.3.22
™ Apache version 1.3.23
™ Apache version 1.3.24 e
WV Apache version 1.3.26
I Apache version 1.3.27
% Apache version 1.3.28
™ Apache version 1.3.29
™ Apache version 1.3.31
™ Apache version 1.3.32
™ Apache version 1.3.33
™ Apache version 2.0.35
™ Apache version 2.0.36
™ Apache version 2.0.39
™ Apache version 2.0.40
™ Apache version 2.0.41

Copyright 1 !3!:ﬂ!3-_'2l2_llil;3 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.



Puhblic | Abonné = Administration = Périmétres Quitter

Afficher C Aide

I Apache version 1.3.14
™ Apache version 1.3.15
I" Apache version 1347
™ Apache version 1.3.19
™ Apache version 1.3.20
™ Apache version 1.3.22
™ Apache version 1.3.23
™ Apache version 1.3.24 e
WV Apache version 1.3.26
i Apache version 1.3.27
% Apache version 1.3.28
™ Apache version 1.3.29
™ Apache version 1.3.31
™ Apache version 1.3.32
™ Apache version 1.3.33
™ Apache version 2.0.35
™ Apache version 2.0.36
™ Apache version 2.0.39
™ Apache version 2.0.40
™ Apache version 2.0.41

Copyright 1 !3!:ﬂ!3-_'2l2_llil;3 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.
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Afficher C Aide
I Apache version 1.3.14
™ Apache version 1.3.15
I" Apache version 1347
™ Apache version 1.3.19
™ Apache version 1.3.20
™ Apache version 1.3.22
™ Apache version 1.3.23
™ Apache version 1.3.24 e
K Apache version 1.3.26

™ Apache version 1.3.28
™ Apache version 1.3.29
™ Apache version 1.3.31
™ Apache version 1.3.32
™ Apache version 1.3.33
™ Apache version 2.0.35
™ Apache version 2.0.36
™ Apache version 2.0.39
™ Apache version 2.0.40
™ Apache version 2.0.41

Copyright 1 !3!:ﬂ!3-_'2l2_llil;3 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.



Puhblic | Abonné = Administration = Périmétres Quitter

Afficher C Aide

I Apache version 1.3.14
™ Apache version 1.3.15
I" Apache version 1347
™ Apache version 1.3.19
™ Apache version 1.3.20
™ Apache version 1.3.22
™ Apache version 1.3.23
™ Apache version 1.3.24 e
[N Apache version 1.3.26
* Apache version 1.3.27
™ Apache version 1.3.28
™ Apache version 1.3.29
™ Apache version 1.3.31
™ Apache version 1.3.32
™ Apache version 1.3.33
™ Apache version 2.0.35
™ Apache version 2.0.36
™ Apache version 2.0.39
™ Apache version 2.0.40
™ Apache version 2.0.41

Copyright 1 !3!:ﬂ!3-_'2l2_llil;3 Vigili@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réserveés.
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Afficher C

I Apache version 1.3.14
™ Apache version 1.3.15
™ Apache version 1.3.17
™ Apache version 1.3.19
™ Apache version 1.3.20
™ Apache version 1.3.22
™ Apache version 1.3.23
™ Apache version 1.3.24
[} Apache version 1.3.26
WV Apache version 1.3.27
™ Apache version 1.3.28
™ Apache version 1.3.29
™ Apache version 1.3.31
™ Apache version 1.3.32
™ Apache version 1.3.33
™ Apache version 2.0.35
™ Apache version 2.0.36
™ Apache version 2.0.39
™ Apache version 2.0.40
™ Apache version 2.0.41

Copyright 1999-2005 Vigil@nc

e . Vigili@nce est une margue de SILICOMP-ACQL. Tous droits réservés.
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Aide
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Afficher Copie Aide
™ Hewlett-Packard TruB4 UNIX version 5.1 PK5
I Hewlett-Packard TruB4 UNIX version 5.1 PKB
" Hewlett-Packard TruB4 UNIX version 5.14
" Hewlett-Packard TruB4 UNIX version 5.14 PK1
" Hewlett-Packard TruB4 UNIX version 5.14 PK2
™ Hewlett-Packard TruB4 UNIX version 5.14 PK3
™ Hewlett-Packard TruB4 UNIX version 5.14 PK4
I Hewlett-Packard TruB4 UNIX version 5.1A PK5
" Hewlett-Packard TruB4 UNIX version 5.14 PKB
" Hewlett-Packard TruB4 UNIX version 5.1B
" Hewlett-Packard TruB4 UNIX version 5.1B PK1
™ Hewlett-Packard TruB4 UNIX version 5.1B PK2
I Hewlett-Packard TruB4 UNIX version 5.1B PK3
™ Hewlett-Packard TruB4 UNIX version 5.1B PK4

Sauvegarde

» Enregistrer |

" Retour & la page précédente |

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Afficher Copier ffacer Aide
™ Hewlett-Packard TruB4 UNIX version 5.1 PK5
™ Hewlett-Packard TruB4 UNIX version 5.1 PKB
" Hewlett-Packard TruB4 UNIX version 5.14
" Hewlett-Packard TruB4 UNIX version 5.14 PK1
" Hewlett-Packard TruB4 UNIX version 5.14 PK2
™ Hewlett-Packard TruB4 UNIX version 5.14 PK3
™ Hewlett-Packard TruB4 UNIX version 5.14 PK4
™ Hewlett-Packard TruB4 UNIX version 5.14 PK5
" Hewlett-Packard TruB4 UNIX version 5.14 PKB
" Hewlett-Packard TruB4 UNIX version 5.1B
" Hewlett-Packard TruB4 UNIX version 5.1B PK1
™ Hewlett-Packard TruB4 UNIX version 5.1B PK2
I Hewlett-Packard TruB4 UNIX version 5.1B PK3
™ Hewlett-Packard TruB4 UNIX version 5.1B PK4

Sauvegarde
» EnregiEtrer I

" Retour & la page précédente |

Copyright 1999-2005 Vigil@nce. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Afficher Copier ffacer Aide
™ Hewlett-Packard TruB4 UNIX version 5.1 PK5
™ Hewlett-Packard TruB4 UNIX version 5.1 PKB
" Hewlett-Packard TruB4 UNIX version 5.14
" Hewlett-Packard TruB4 UNIX version 5.14 PK1
" Hewlett-Packard TruB4 UNIX version 5.14 PK2
™ Hewlett-Packard TruB4 UNIX version 5.14 PK3
™ Hewlett-Packard TruB4 UNIX version 5.14 PK4
™ Hewlett-Packard TruB4 UNIX version 5.14 PK5
" Hewlett-Packard TruB4 UNIX version 5.14 PKB
" Hewlett-Packard TruB4 UNIX version 5.1B
" Hewlett-Packard TruB4 UNIX version 5.1B PK1
™ Hewlett-Packard TruB4 UNIX version 5.1B PK2
I Hewlett-Packard TruB4 UNIX version 5.1B PK3
™ Hewlett-Packard TruB4 UNIX version 5.1B PK4

Sauvegarde

Copyright 1999-2005 Yigil@nce
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Modifier \ Copier \ Effacer Aide

Information : Perimetre modifie avec succes.

@

Perimétre sélectionné : | Exemple de serveur web ~| Changer

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruBd UNEX version 5.04 FK2

UTILISATEURS AYANT CHOISI CE PERIMETRE

Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur

CHANGER LA LISTE DES UTILISATEURS Q
Exemple André M

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Le périmetre est modifie.

L'utilisateur va ajouter Andreé dans la liste des utilisateurs associeés a ce
perimetre.




Puhblic | Abonné = Administration = Périmétres Qluitter E
Modifier Conier ffacer Aide

Information : Perimetre modifie avec succes.

@

Perimétre sélectionné : | Exemple de serveur web

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruB4 UNEX version 5.04 PK2

UTILISATEURS AYANT CHOISI CE PERIMETRE

Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur

CHANGER LA LISTE DES UTILISATEURS

|Exemp|e André %i

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Modifier \ Copier \ Effacer Aide

Information : Perimetre modifie avec succes.

@

Perimétre sélectionné : | Exemple de serveur web ~| Changer

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruBd UNEX version 5.04 FK2

UTILISATEURS AYANT CHOISI CE PERIMETRE

Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur

Copyright 1999-2005 Vic

. Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Modifier \ Copier \ Effacer Aide

Information : Perimetre modifie avec succes.

@

Perimétre sélectionné : | Exemple de serveur web ~| Changer

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruBd UNEX version 5.04 FK2

UTILISATEURS AYANT CHOISI CE PERIMETRE

Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur

CHANGER LA LISTE DES UTILISATEURS

Copyright 1999-2005 Vic . Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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Modifier \ Copier \ Effacer Aide

Information : Perimetre modifie avec succes.

@

Perimétre sélectionné : | Exemple de serveur web ~| Changer

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruBd UNEX version 5.04 FK2

UTILISATEURS AYANT CHOISI CE PERIMETRE

Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur

CHANGER LA LISTE DES UTILISATEURS

Administrateur
Exemple &ndré

Copyright 1999-2005 Vic . Vigil@nce est une margue de SILICOMP-AGL . Tous droits réserves.
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/ Afficher \ Modifier \ Copier \ Effacer Aide

Information : Liste des utilisateurs mise a jour,

Perimétre sélectionné : | Exemple de serveur web ~| Changer

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruBd UNEX version 5.04 FK2

UTILISATEURS AYANT CHOIS| CE PERIMETRE
Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur
¢ Exemple André

CHANGER LA LISTE DES UTILISATEURS

Administrateur
Exemple &ndré

Copyright 1999-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.
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Modifier \ Copier \ Effacer Aide

Information : Liste des utilisateurs mise a jour,

@

Perimétre sélectionné : | Exemple de serveur web ~| Changer

CONTENU DU PERIMETRE
Ce périmetre comporte les produits suivants :

serveurs et proxies web
* Apache version 1.3.27

systémes d’exploitation
* Hewlett-Packard TruBd UNEX version 5.04 FK2

UTILISATEURS AYANT CHOIS| CE PERIMETRE
Les utilisateurs suivants ont choisi ce péerimetre :
+ Administrateur
¢ Exemple André

CHANGER LA LISTE DES UTILISATEURS

Administrateur
Exemple &ndré

Vigil@nce. Vigil@nce est une margque de SILICOMP-AGL . Tous droits réserves.
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Aide

Puhblic | Abonné = Administration = Périmétres
JTEer Modifier .0p

Afficher

@

Nom Actions Utlllsateur's .ay?nt choisi ce
périmétre
Exemplg de machines Afficher  Maodifier Copier Effacer Administrateur, Exemple André
ureautique
Exemple de serveurweb  Afficher Modifier Copier Effacer Administrateur, Exemple André
Tous les produits Afficher  Maodifier Copier Effacer Administrateur, Exermple André

Copyright 19939-2005 Yigil@nce. Vigil@nce est une margque de SILICOMP-AGQL . Tous droits réservés.

Quelques fonctionnalités d'administration ont éte preésentées dans cette
animation.

L'utilisateur va retourner dans 1'espace Abonne, puis se deconnecter.




Afficher

Puhblic | Abonné = Administration = Périmétres

Modifier

Copier

Quitter
Aide

Actions

Utilisateurs ayant choisi ce

périmétre
Exemplg de machines Afficher  Maodifier Copier Effacer Administrateur, Exemple André
ureautique
Exemple de serveurweb  Afficher Modifier Copier Effacer Administrateur, Exemple André
Tous les produits Afficher  Maodifier Copier Effacer Administrateur, Exermple André

Copyright 1999-2005 Yigilg

once. Vigili@nce est une margue de SILICOMP-AGQL . Tous droits réservés.
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Actualités
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28 Agenda & Administration

Quuitter 4.
Aide

VULNERABILITES SOLUTIONS ACTUALITES —

04/07/2005 04/07/2005 05/07/2005
QOpenLDAP, pam |dap . absence Mandrake . nouveaux paguetages VW32/Sober p@MM
de chiffrement TLS azps > Virus
Dans certains cas, les fiux LDAP = Mandrake 03/07/2005
ne sont pas chiffres par TLS. oD i

_ : . B 1 Netscape 8.0
IE_: corruption de mermoire avec > OpentDAP = il
[avaprxy.di . |E : solution temporaire vuinerabilités
Un aftaquant peut créer une page IE
utilisant Fobjet COM javaprxy.dil 29/06/2005
afin de corrompe la memoire. pamn Idap : patch Dimer e =
= :

01/07/2005 - Clp)s > virus
PHP : exécution de code dans les k:%%rla nouveaux paguetages
implermentations de XML-RPC e
Un attaquant peut empiover les
programmes  ufilisant  PEAR 01/07/2005
XML_RPC ouw PHPXMLRPC pour Dehian . nouveaux  paguetages
faire executer du code suwr &2 gudo
machine. = Debian
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Cette animation est terminée. Vous avez apperc¢u quelques fonctionnalités du service
Vigil@nce.

Yous pouvez decouvrir gratuitement le service Vigil@nce, en demandant une periode
d'essai :
http: /fvigilance.aql.fr/essai.php

N'hesitez pas a nous contacter :
http: /fvigilance.aql.fr/
vigilance@aql.fr
tel: +33 (0)2 99 12 50 00

Copyright 1999-2003 Vigil@nce. Vigil@nce est une marque de SILICOMP-AQL. Tous
droits réserves.




	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

